CONTRATO DE PRESTACAO DE
SERVICOS DE INFORMATICA QUE
ENTRE SI CELEBRAM AS CENTRAIS
DE ABASTECIMENTO DE MINAS
GERAIS S/A - CEASAMINAS E A
COMPANHIA DE TECNOLOGIA DA
INFORMACAO DO ESTADO DE
MINAS GERAIS - PRODEMGE.
(INF.4373.00)

Procedimento Interno — PI n° 63/2021
Solicitacio de Contratacao n.° 016684

Por este instrumento, em decorréncia do processo interno em epigrafe, as CENTRAIS DE
ABASTECIMENTO DE MINAS GERAIS S/A — CEASAMINAS, sociedade de economia mista sob
controle acionario da Unido, sediada as margens da BR 040, km 688, s/n°, Bairro Guanabara,
Contagem/MG, CEP: 32145-900, Fone: 3399-2122, CNPJ - 17.504.325/0001-04, representada pelos
Diretores, infra-assinados, ora denominada CONTRATANTE, representada pelos Diretores, infra-
assinados ¢ a COMPANHIA DE TECNOLOGIA DA INFORMACAO DO ESTADO DE MINAS
GERAIS - PRODEMGE, com sede em Belo Horizonte, Estado de Minas Gerais, na Rodovia Papa Joao
Paulo II, 4.001, Bairro Serra Verde, CEP 31.630-901, inscrita no CNPJ/MF sob o n.° 16.636.540/0001-04
e Inscricdo Estadual n.° 062.908.129.00-52, doravante denominada CONTRATADA, neste ato
representada por seu Diretor Técnico, Sr. Ladimir Lourengo dos Santos Freitas, Analista de Sistemas,
CPF n.° ***824.956-** e pelo Diretor - Presidente, Sr. Roberto Tostes Reis, empresario, CPF n°
*%% 502 046-**, resolvem celebrar o presente CONTRATO DE PRESTACAO DE SERVICOS DE
INFORMATICA, resultante do processo de dispensa de licitagdo, amparado e fundamentado nos incisos
XTI da Lei Federal n® 13.303/2016, doravante simplesmente denominado "Contrato", que sera regido pela
mencionada lei e posteriores alteragdes e pela legislagdo aplicével, de acordo com as seguintes clausulas e
condigdes, abaixo descritas, mutuamente aceitas e reciprocamente outorgadas por si e sucessores.

Clausula 1* — DO OBJETO E DA EXECUCAO DO SERVICO

1.1 Constituem objeto do presente instrumento os servigos de informatica, conforme descri¢do e
especificagdes abaixo:

1.1.1  Suporte Técnico a Ambientes de TIC

Consiste na instalagdo, configuragdo e manutencdo de servidores, sistemas gerenciadores de banco de
dados (SGBD) e infraestrutura de rede e seguranga. Compreende também a analise e o diagnodstico da
infraestrutura de TL, que podem ocorrer em equipamentos ou aplica¢cdes com o objetivo de otimizar o seu
desempenho, apontar possiveis problemas e evitar, assim, interrupgdes.

Este servigo destina-se a clientes que sdo responsaveis pela administragdo de equipamentos ou servidores
de aplicativos e banco de dados, instalados fisicamente no ambiente da CONTRATADA, suportados por
contrato de Hospedagem de Servidores (Colocation), ou da CONTRATANTE.

A - Modalidades de Suporte
— Suporte Técnico a Ambiente Operacional de Servidores: Refere-se a instalacdo, configuracdo e
manutencao de servigos relacionados ao sistema operacional de servidores.

— Suporte Técnico a Infraestrutura de Rede e Seguranca: Refere-se a instalagcdo, configuragdo,
administragdo e manutencdo de equipamentos e servigos relacionados a dispositivos de rede e seguranga.

— Suporte Técnico a Ambiente de Banco de Dados: Refere-se a instalagdo, configuragdo e
manutencao de sistemas gerenciadores de banco de dados.

— Diagnostico de Capacidade e Desempenho de Infraestrutura de TI e de Performance de
Aplicacdes: Refere-se a instalagdo e configuragcdo de agentes de monitoramento para coleta de dados,
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analise dos dados coletados em equipamentos ou aplicagdes e confeccdo do parecer de desempenho e
capacidade com recomendagdes e proposi¢ao de agdes corretivas.

O Suporte Técnico a Ambiente Operacional de Servidores contempla:

e Apoio técnico em sistemas operacionais, gerenciadores de arquivos, gerenciadores de
autenticacdo e validagdo de usudrios, gerenciadores de impressao, servidores de aplicagdes e
servidores de FTP, servidores firewalls, servidores de e-mail, servidores proxy, servidores DNS
e balanceamento de carga.

e Apoio na resolucdo de problemas e na implementacdo de melhorias em servidores cuja
responsabilidade pela administragao seja da CONTRATANTE.

Compdem o Servico:

Instalacdo e Configuracio
e Instalacdo, configuracdo e otimizagao dos servigos disponibilizados em servidores. Caso eles
estejam hospedados fisicamente no ambiente do cliente, essas atividades (excluindo-se a
instalagdo inicial do sistema operacional) serdo, sempre que possivel, executadas por acesso
remoto.

Manutenc¢ao

e Solucdo de problemas referentes a atualizagdo de sistemas, melhorias de performance e
integragdo de componentes.

e As intervengdes serdo realizadas apds a viabilizagdo do acesso ao servidor pela
CONTRATANTE. Caso sejam necessarias, serdo feitas a liberagdo em firewall, a ativagdo
de servigo de conexao remota e a disponibilizagdo de demais recursos.

e Durante a execugdo do servigo, a CONTRATADA definird a restri¢do de acesso ao servidor,
para melhor deteccdo e solugdo do problema.

O Suporte Técnico a Infraestrutura de Rede e Seguranca contempla:

e Administragdo e gerenciamento de equipamentos de rede, solu¢des de telefonia e solugdes de
seguranca, de acordo com as tecnologias descritas no item E.

e Administragdo e gerenciamento de redes elétricas e 16gicas e dos equipamentos que suportam o
funcionamento da infraestrutura central (backbone) de rede.

e Planejamento e acompanhamento da resolugdo de problemas, implementa¢do de melhorias em
servigos, equipamentos de rede e solugdes de seguranca cujos equipamentos estejam localizados
nas instalagdes da CONTRATANTE.

Compdem o servico:

Instalacdo e Configuracio
e Instalacdo, configuragao dos servigos e solugdes desta natureza disponiveis nas instalagdes da
CONTRATANTE. Com excecdo da instalagdo inicial, essas atividades poderdo ser
executadas por acesso remoto.

Manutencio e Administracao
e  Administragdo e solugdo de problemas referentes a atualizagdo de sistemas, corregao de erros
e melhorias de performance e integracdo de componentes.
e  Monitoramento e acompanhamento do funcionamento dos equipamentos e solucdes desta
natureza, com apresentacdo de parecer de capacidade do ambiente.
e Durante a execugdo do servigo, a CONTRATADA definird a restri¢do de acesso ao servidor,
para melhor deteccdo e solugdo de problemas.

O Suporte Técnico a Ambiente de Banco de Dados contempla:
e A instalacdo e configuracdo do sistema gerenciador de banco de dados com relacdo a acesso,
usabilidade, volumetria e restauragdo de dados a partir do backup, bem com a implementagado de
rotinas operacionais, conforme padrao adotado pela CONTRATADA.

Compdem o Servico:

Servicgos de infraestrutura
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Apoio técnico a execugdo de projeto de SGBD.

Instalacdo, configuracdo e disponibilizagcdo de SGBD, observando as exigéncias legais.
Implementagao de rotinas de backup.

Realizagdo de migracdo de versdes de SGBD ou atualizacdo dos mesmos, observando as
exigéncias legais.

e Andlise e configuracdo do ambiente de banco de dados.

Servicos de manuten¢ao

e Implementagdo de backup didrio, no proprio SGBD, conforme periodicidade e espago em

disco definidos pela CONTRATANTE.

e Recuperagdo de banco de dados, sob demanda, no caso de indisponibilidade do servidor.
Realizagdo de retorno de backup de banco de dados, conforme periodicidade de retencao de
backup definida pela CONTRATANTE, sob demanda.

Levantamento de ocupacdo de 4rea de armazenamento de banco de dados.
Redimensionamento, reconfiguragdo e movimentagdo de areas de bancos de dados.
Diagnostico e solugdo de problemas relacionados ao ambiente de banco de dados.

Habilitag@o de trilhas de auditoria e disponibilizagdo de arquivos para analise, sob demanda e
mediante disponibilidade de espago em disco. E responsabilidade do demandante a definigio
do que deve ser auditado.

A manutengdo em SGBD serd realizada em ambientes de banco de dados implantados pela
CONTRATADA. A CONTRATANTE ndo poderd, em hipétese alguma, executar alteragdes no
ambiente definido pela CONTRATADA, bem como nas plataformas suportadas pela CONTRATADA
para os SGBDs. Nos demais casos, o ambiente serd avaliado para verificar a possibilidade de
atendimento.

O Diagnostico de Capacidade e Desempenho de Infraestrutura de TI e de Performance de
Aplicagdes contempla:
e Planejamento e execugdo de projetos, abrangendo: defini¢do de escopo de atuagdo com a
CONTRATANTE, configuragdo dos agentes de monitoramento e coleta de dados, e confecgdo
do relatorio de desempenho e capacidade, conforme padrao adotado pela CONTRATADA.

Compdem o Servico:

Instalacdo e Configuracio
e Instalacdo e configuracdo dos agentes de monitoramento nos equipamentos ou aplicagdes
definidas no escopo do projeto.

Caso os equipamentos ou aplicagdes estejam hospedados fisicamente no ambiente da CONTRATANTE,
essas atividades serdo, sempre que possivel, executadas por acesso remoto.

Sao necessarios trés dias Uteis para a execucgao dessas atividades.

Diagnostico de Desempenho e Capacidade
e Coleta e validagdo dos dados de monitoramento.
e Andlise dos dados coletados pelos agentes.

Sao necessarios sete dias Uteis para a execugdo dessa atividade. Em caso de diagnostico de aplicagdo, esse
periodo seré considerado para cada aplicacao.

Confeccao de Relatorio
e Confeccao de relatorio com o parecer sobre o objeto analisado.

Sdo necessarios dois dias uteis para a execugdo dessa atividade.

O servigo de Suporte Técnico a Ambientes de TIC ¢ realizado sob demanda, mediante abertura de
solicitacdo no Service Desk da CONTRATADA.

B - Fluxo de Execuc¢ao do Servico
Instalacdo e Configuracio
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CONTRATANTE abre a demanda no Service Desk, informando o niimero do contrato que
contém esse servico (caso o servico nao faga parte do contrato, A CONTRATANTE contatara a
area de negocios).

CONTRATADA valida as informagdes fornecidas pela CONTRATANTE, avalia as condigdes
e a complexidade para o atendimento da demanda, planeja o atendimento e agenda a execucdo
do servigo.

CONTRATANTE autoriza a execugdo da demanda, libera o acesso ao ambiente e disponibiliza
a infraestrutura e o software. Caso seja necessario, faz a liberagdo em firewall e a ativacdo de
servigo de conexao remota e disponibiliza os demais recursos que se fizerem necessarios.
CONTRATADA instala e configura o ambiente.

CONTRATANTE homologa o ambiente e da aceite na execugao do servico.

Podera ser acordado um fluxo diferenciado, de acordo com o disposto em contrato.

Manutenc¢ao

CONTRATANTE abre a demanda no Service Desk informando o nimero do contrato que
contém esse servigo (caso o servico ndo faca parte do contrato, a CONTRATANTE contatard a
area de negocios).

CONTRATADA valida as informagdes fornecidas pela CONTRATANTE, avalia as condigdes
e a complexidade para o atendimento da demanda, planeja o atendimento e agenda a execucdo
do servigo.

CONTRATANTE autoriza a execugdo da demanda, libera o acesso ao ambiente e disponibiliza
a infraestrutura e o software. Caso seja necessario, faz a liberacdo em firewall, e a ativagdo de
servigo de conexao remota e disponibiliza os demais recursos que se fizerem necessarios.
CONTRATADA executa a manutencdo solicitada com o acompanhamento da
CONTRATANTE, caso necessario.

CONTRATANTE homologa o ambiente e da aceite na execugao do servico.

Podera ser acordado um fluxo diferenciado de acordo com o disposto em contrato.

C - Local de Presta¢ao do Servico

Nas instalagbes da CONTRATADA ou nas instalagdes da CONTRATANTE em Belo
Horizonte, com acesso remoto.

Para servidores nas instalagdes do cliente em cidades do interior de Minas Gerais, 0 servigo sera
agendado junto & equipe técnica e executado por acesso remoto.

D - Elementos que Compdem o Servico

Equipe técnica.
Ferramentas especificas de apoio.

E - Tecnologias Aplicadas na Prestacio do Servico
Ambiente Operacional

Linux / Red Hat Enterprise 4, 5 ¢ 6

CentOS

Oracle Linux

VMware ESXi/ESX

Hyper-v Server 2012 e 2012R2

Windows 2003, 2008, 2008R2, 2012, 2012 R2 € 2016

Linguagens

PHP 4 ou 5

JavaSou6

HTML

ASP (exceto para Diagnostico de Capacidade e Desempenho de Infraestrutura de TI de

Performance de Aplicagées)

NET

Servidores de Aplica¢io

Apache 2

Tomcat 5, 6 ou 7

Jboss4,5¢e6
OAS 10g
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IIS6,7¢8

e Gerenciadores de conteudo

Joomla
WordPress

¢ Solucdes de Impressiao

Cups
RPM

e Compartilhamento de Arquivos

Samba
NFS

e Autenticacao de Usuario

Active Directory
Samba
Winbind

¢ Balanceamento de Carga

LVS
Keep Alived
Heart Beat

o Solucoes FTP

Vstip
Wu-ftp

e Servidores de Servicos de Rede TCP/IP

DNS

Bind

Proxy

Squid

SquidGuard

McAfee webgateway

¢ E-mail / webmail

Postfix
Expresso
Cyrrus
Dovecot
Openwebmail
Squirrelmail
Courrier

e Antispam

Symantec
Spamassassin

e Seguranca

Firewall IPTables — Front-end
Firewall Builder 3.0.7 ou superior

e Sistemas Gerenciadores de Bancos de Dados

Oracle (10ge 11g)

MySQL (5.5 ou superior)

SQL Server (2008R2 ou superior)
PostgreSQL(9 ou superior)

F - Periodo da Disponibilizacio

Dias uteis, das 8h as 12h e das 14h as 18h.

O atendimento fora do horéario comercial serd acordado entre as partes, conforme as horas contratadas.

G - Responsavel pela Execucio

Suporte Técnico a Ambiente Operacional de Servidores
- Geréncia de Armazenamento e Ambientes Operacionais.
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Suporte Técnico a Infraestrutura de Rede e Seguranca
- Geréncia de Servigos da CA.
- Geréncia de Redes.

Suporte Técnico a Ambiente de Banco de Dados
- Geréncia de Banco de Dados.

Diagndstico de Capacidade e Desempenho de Infraestrutura de TI e de Performance de
Aplicagdes
- Geréncia de Planejamento e Desempenho.

H - O que nio esta no Escopo
— Fornecimento de licenga de uso ou cessdo de qualquer tipo de software ou hardware.

— Transferéncia de conhecimento para a CONTRATANTE ou terceiros.

— Pagamento de taxas de manuteng¢do ou seguro de software e hardware da CONTRATANTE.
—  Cessdo de pecas para hardwares.

— Resolugao de problemas em sistemas aplicativos.

— Servigos de contingéncia para os servidores.

— Servigco de hospedagem de servidores, sem contrato, nas instalagdes da CONTRATADA por
qualquer periodo.

— Execu¢@o e acompanhamento de rotinas e procedimentos operacionais implementados em
servidores.

— Manutengdo preventiva e corretiva dos produtos instalados por meio da aplicagdo de correcdes
publicadas pelo fornecedor, migragdo para novas versdes ou reinstalagdo de componentes.

— Elaboragado de projetos para adequagdo ou melhorias no ambiente operacional e implantag¢do de
novos servigos e/ou produtos.

— Intervengdes no conteudo dos bancos de dados.

I - Atendimento e Suporte
A execugdo do servigo devera ser acompanhada pela CONTRATANTE através de reunides em horario
comercial ou apresentagdo de relatorios de niveis de servico.

Havendo a necessidade de deslocamento, o periodo de atendimento serd contado a partir da saida da
equipe técnica até o seu retorno a CONTRATADA.

1.1.2 Acesso VPN

O servigo de acesso VPN (Virtual Private Network) consiste na implementa¢do de uma rede logica para
trafegar informagdes de forma segura, usando a técnica de tunelamento por criptografia, sobre uma
conexdo internet comum.

A- Detalhamento do servico

O servigo de acesso VPN (Virtual Private Network) oferece maior flexibilidade do acesso a sistemas e
servigos disponiveis no Data Center da CONTRATADA ou na estagdo de trabalho remota da
CONTRATANTE.

O acesso ao Data Center da CONTRATADA ou a estagdo de trabalho remota da CONTRATANTE por
meio desse servigo ¢ implementado sobre um meio comum de acesso a Internet.

Como se trata de um servigo que se utiliza da rede mundial de computadores (Internet) com acesso aos
servigos e sistemas hospedados no Data Center da CONTRATADA, ou na estagdo de trabalho remota da
CONTRATANTE, as recomendagdes de seguranga devem ser observadas.

Os concentradores de conexdes VPN funcionam de forma redundante para garantir a maior
disponibilidade do servico. Esses equipamentos estdo interconectados a infraestrutura central (backbone)
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de rede da CONTRATADA e estabelecem o acesso da CONTRATANTE as aplicacdes e aos servigos
disponiveis no Data Center da CONTRATADA ou na estagao de trabalho remota da CONTRATANTE,
conforme as autorizagdes emitidas pelos gestores das aplicagdes. O controle de acesso utiliza a solugdo de
firewall da CONTRATADA, que agrega maior seguranca ao Servigo.

Por motivos de seguranga, alguns tipos de acesso ndo sdo permitidos como, por exemplo, acesso ao

ambiente mainframe e acessos de administragdo a servidores

instalados na rede

local da

CONTRATANTE. Os recursos de sistemas e servigos que estardo acessiveis por meio desse servigo
estdo listados abaixo:

Origem Destino Servico Acesso
WEB (http) Nao permitido
FTP Nao permitido
Webmail Nao permitido
MAIL - Pop3 Nao permitido
MAIL - Imap Nao permitido
MAIL - Smtp Nao permitido
SSH Nao permitido
VPN Backbone Intermedidrio REMOTE DESKTOP (WINDOWS) | Nio permitido
VNC Nao permitido
BD - Oracle Nao permitido
BD - Mysql Nao permitido
BD - SqlServer Nao permitido
BD - Cache Nao permitido
Aplicagdes Especificas Nao permitido
Telnet Nao permitido
WEB (http) Sob solicitagao
FTP Sob solicitagdo
Webmail Sob solicitagdo
MAIL - Pop3 Sob solicita¢do
MAIL - Imap Sob solicitacdo
MAIL - Smtp Sob solicitacdo
SSH Sob solicitagao
VPN Rede Cliente REMOTE DESKTOP (WINDOWS) | Sob solicitagio
VNC Sob solicitagao
BD - Oracle Sob solicitagdo
BD - Mysql Sob solicita¢do
BD - SqlServer Sob solicitacdo
BD - Cache Sob solicitagdo
Aplicagdes Especificas Sob solicitacdo
Telnet Sob solicitacdo
VPN Colocation WEB (http) Permitido
FTP Permitido
Webmail Permitido
MAIL - Pop3 Permitido
MAIL - Imap Permitido
MAIL - Smtp Permitido
SSH Permitido
REMOTE DESKTOP (WINDOWS) Permitido
VNC Permitido
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Origem Destino Servico Acesso
BD - Oracle Permitido
BD - Mysql Permitido
BD - SqlServer Permitido
BD - Cache Permitido
Aplicagdes Especificas Permitido
Telnet Permitido
WEB (http) Sob solicitagao
FTP Sob solicitagdo
Webmail Sob solicitagao
MAIL - Pop3 Sob solicitacdo
MAIL - Imap Sob solicitacdo
MAIL - Smtp Sob solicita¢do
SSH Nao permitido
VPN DMZ REMOTE DESKTOP (WINDOWS) Néo permitido
VNC Nao permitido
BD - Oracle Nao permitido
BD - Mysql Nao permitido
BD - SqlServer Nao permitido
BD - Cache Nao permitido
Aplicagdes Especificas Sob solicitacdo
Telnet Nio permitido
WEB (http) Sob solicitagao
FTP Sob solicitagdo
Webmail Sob solicitagao
VEN Internet MAIL - Pop3 Sob solicita¢do
MAIL - Imap Sob solicita¢do
MAIL - Smtp Sob solicitacdo
WEB (http) Permitido
FTP Sob solicitagdo
Webmail Permitido
MAIL - Pop3 Permitido
MAIL - Imap Permitido
MAIL - Smtp Permitido
SSH Nao permitido
VPN Intranet Clientes REMOTE DESKTOP (WINDOWS) | N#o permitido
VNC Nao permitido
BD - Oracle Sob solicitagdo
BD - Mysql Sob solicita¢do
BD - SqlServer Sob solicitacdo
BD - Cache Sob solicitagdo
Aplicagdes Especificas Sob solicitacdo
Telnet Nao permitido
WEB (http) Sob solicitagao
VPN DOWNSIZING FTP Nao permitido
Aplicagdes Especificas Sob solicitacdo
VPN Mainframe Telnet Nio permitido
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B- Modalidades do Servigo:

VPN Usuario (VPN-U) - o acesso remoto ao Data Center da CONTRATADA ¢ feito a partir da
estacdo de trabalho ou notebook do usuario que tenha acesso a Internet. A CONTRATANTE
devera instalar e configurar um software em sua estagdo de trabalho ou notebook para que possa
estabelecer uma conexao segura (tinel) com a rede central do Estado, acessando assim os servigos e
sistemas hospedados no Data Center da CONTRATADA. Os acessos permitidos estdo listados,
ressaltando que, em qualquer das modalidades do servigo de acesso VPN, por motivo de seguranga,
¢ vedado o acesso aos sistemas hospedados no ambiente mainframe da CONTRATADA.

Em todas as modalidades, estd previsto que prestadores de servigos tenham acesso a recursos da
CONTRATANTE através da VPN.

C-

Fluxo de Execucio do Servi¢o

VPN Usuario (VPN-U)

— A CONTRATANTE (gestor de TI) solicita o inicio da prestacdo do servigo, pelo Service Desk ou pela

area de negocios, informando niimero do contrato, CPF do solicitante, dados do usuario (nome, CPF ou

MASP, e-mail e telefone), IP(s), rede e porta de destino, e justificativa.

— A CONTRATADA envia para o cliente o manual técnico com orientagdes sobre a configuragcdo do

equipamento e configura o servigo em até 7 (sete) dias tteis.

D- Local de Presta¢ao do Servi¢co

E-

J-

Nas instalagdes da CONTRATADA em Belo Horizonte/MG.

Elementos que Compdem o Servico
Infraestrutura central de rede (backbone);
Dois equipamentos (appliances) centrais;
Concentradores de conexdes VPN.

Tecnologias Aplicadas na Presta¢io do Servico
Equipamentos de firewall/ VPN redundantes;
Tecnologia de criptografia dos dados trafegados pela VPN.

Periodo da Disponibilizacio
Até 24 horas x 7 dias por semana, conforme contratado pelo cliente.

Responsavel pela Execug¢io
Geréncia de Redes
Assessoria de Seguranga da Informacdo e Defesa Cibernética

O que ndo esta no Escopo

O servigo de acesso VPN, nas trés modalidades, ndo suporta certificagdo digital.

Contratagao dos links da CONTRATANTE de acesso a Internet.

Aquisicao, instalacdo e manutengdo do equipamento/software locais (appliance) homologados pela
CONTRATADA, no caso de VPN-L.

Instalag@o e configurag@o do software cliente na estagao de trabalho, no caso de VPN-E e VPN-U.
Suporte técnico na solugdo de problemas no acesso VPN ocorridos em fun¢ao da rede mundial de
computadores (internet), com operadoras de telecomunicagdes e provedores de acesso da
CONTRATANTE.

Suporte na resolucdo de problemas nas estagdes locais e servidores da CONTRATANTE.

Liberagdes em solugdes de seguranca, servigos e equipamentos que estdo na rede ou sob
responsabilidade da CONTRANTANTE.

Fluxo de Desativacao do Servico
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VPN Usuario (VPN-U)

— A CONTRATANTE (gestor de TI) solicita a desativagdo do servigo, pelo Service Desk, informando

numero do contrato, CPF do solicitante (validar com o NSN), nome, CPF ou MASP, e-mail,

telefone, IP(s), rede e porta de destino e a justificativa.

— A CONTRATADA desativa o servigo em até 5 (cinco) dias uteis.

K- Atendimento e Suporte
O atendimento ¢ feito por meio do Service Desk da CONTRATADA, que estd disponivel a
CONTRATANTE conforme descrito no capitulo 8.

Para incidentes ou requerimentos que exijam a interven¢do de técnicos especializados, o servi¢o estd
disponivel no horario comercial.

1.2. As especificidades dos servigos estdo descritas abaixo:

1.2.1. Suporte Técnico a Ambientes de TIC

- Suporte Técnico a Ambiente Operacional de Servidores
- Horario comercial: 120h/ano
- Fora do horario comercial: 12h/ano

- Suporte Técnico a Ambiente de Banco de Dados
- Horario comercial: 36h/ano
- Fora do horario comercial: 12h/ano

1.2.2. Acesso VPN

- 5 (cinco) acessos YPN-U para as cidades de Barbacena, Caratinga, Governador Valadares, Juiz
de Fora e Uberlandia.

Clausula 2* - DOS NIVEIS DE SERVICO

2.1. A execugdo do objeto deste contrato deverd atender aos niveis de servico acordados entre as
partes, que serdo monitorados conforme especificado abaixo:

2.1.1. Suporte Técnico a Ambientes de TIC

Suporte Técnico a Ambiente Operacional de Servidores / Suporte Técnico a Ambiente de Banco de

Dados
Indicador indice de solicitagdes abertas pelo cliente no Service Desk, atendidas no prazo.
Acordo de Nivel
. 90,00%

de Servi¢o
Objetivo do Garantir que cada solicitacdo aberta seja colocada em atendimento, pelo analista
Indicador responsavel, em no maximo 10h, dentro do periodo de 8h as 18h em dias uteis.

. e O servico destina-se a clientes que sdo responsaveis pela administragdo de
Premissas

equipamentos e banco de dados instalados no ambiente Prodemge, ou nas suas
instalagoes.
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e O servigo de Suporte Técnico a Ambientes de TIC ¢ realizado “Sob Demanda”,
mediante a abertura de solicitacdo no Service Desk e informacdo do respectivo
contrato.

e Deve haver o minimo de 5 atendimentos no més para gerar apuragdo do
indicador.

Descri¢io do

Entende-se por SLA de Atendimento, o tempo transcorrido entre o registro da solicitagdo
pelo Cliente no Service Desk e o momento no qual o analista responsavel assume o

Indicador atendimento para agendamento da presta¢do do servigo.
Periodicidade
da Apuracio Mensal

Mecanismo de
Calculo da
Apuraciao

(TDA) = (TSA / TSR) x 100

TDA — % do Tempo de Atendimento
TSA — Total de Solicitagdes Atendidas no Prazo
TSR — Total de Solicitagdes Registradas no Service Desk

A apuracdo serd iniciada a partir da data de publicacdo do contrato.
Nos meses em que o TSR for igual a zero, a aferi¢do serd de 100%.

Evidéncias

Relatorio de Evidéncias de Solicitagdes Atendidas com informacdes extraidas da
ferramenta de Service Desk.

Publicacao

e O relatdrio da apuragdo do nivel de servigo serd publicado no Espago Cliente do
site da Prodemge, no més subsequente ao da apuracao dos resultados.

e Fica, desde j4, aceito que a Prodemge somente terd obrigagdo de disponibilizar
informagdes sobre o nivel de servigo referente ao més de prestacdo do servigo,
limitado a vigéncia do contrato.

Diagnostico de Capacidade e Desempenho de Infraestrutura de TI e de Performance de Aplicagdes

Indicador

Indice de eficiéncia no cumprimento do prazo na prestagdo do servigo contratado.

Servi¢o

Acordo de Nivel de

80,00%

Objetivo do

Indicador

Garantir que a atividade de instalacdo e configuragdo dos agentes de monitoramento seja
realizada dentro do prazo estabelecido.

Descri¢io do

Representa a relag@o entre o prazo acordado para execugao do servigo e o efetivamente

Indicador decorrido.
Periodicidade De acordo com o macro definido no cronograma, acordado com o cliente.
da Apuracio

Mecanismo de

Calculo da
Apuraciao

ECP=PA/PD
ECP — Eficiéncia no Cumprimento do Prazo
PA — Prazo Acordado, em dias

PD — Prazo Decorrido, em dias

Em caso de alteragdes consensuais nos prazos acordados, as novas datas definidas entrardo
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para o célculo do ECP.

Evidéncias e Cronograma acordado com o cliente, registrado na ferramenta de projeto com
indicacdo da data base, e relatorios de progresso por marco.
e Termo de recebimento do relatorio do servigo.
e O protocolo de entrega do termo de recebimento do relatdrio caracterizara a entrega do
servigo por parte da Prodemge.
Publicagio e O relatério da apuragdo do nivel de servigo sera publicado no Espago Cliente do site

da Prodemge, no més subsequente ao da apuracao dos resultados.

e Fica, desde j4, aceito que a Prodemge somente tera obrigacdo de disponibilizar
informagdes sobre o nivel de servigo referente ao més de prestacao do servigo,
limitado a vigéncia do contrato.

O valor especificado para o indicador sera acordado entre as partes, tendo como premissas a urgéncia € a
complexidade da demanda.

2.1.2 Os niveis de servico estabelecidos acima se aplicardo ao novo cronograma que devera ser acordado
entre as partes ap0s a publicacdo deste instrumento contratual.

2.1.3

Acesso VPN

Indicador

Disponibilidade da infraestrutura de VPN, desconsideradas as manutengdes
programadas.

Acordo de Nivel
Servico

de

99,00%

Objetivo do Indicador

Garantir que o servigo contratado pelo cliente esteja disponivel conforme condi¢des
acordadas.

Descriciao do Indicador

Infraestrutura de VPN

Entende-se por infraestrutura de VPN, para efeito de apuragdo do Nivel de Servigo:

e O conjunto de recursos de hardware e sistema operacional disponibilizados,
considerando as redundancias de infraestrutura, caso tenham sido planejadas;

e O conjunto de recursos de hardware que englobam os equipamentos de rede
instalados no Data Center da Prodemge (rede interna);

e A estrutura de Data Center, composta pelos sistemas de energia, refrigeracao e
prevengao/deteccdo, e combate a incéndio.

Disponibilidade:

Entende-se por disponibilidade o valor obtido conforme definido abaixo:

e Disponibilidade = tempo total contratado do servico - tempo total de
indisponibilidade em rela¢do ao tempo total contratado.

Nao serdo considerados na apuragdo do tempo total de indisponibilidade:

e Tempos decorridos nas manutengdes técnicas programadas devidamente
agendadas;

e Paradas ocasionadas por problemas no sistema aplicativo geradas por falhas de
programacdo ou sobrecarga do servidor causada por programagdo nao
otimizada;

e Paradas ocasionadas por demanda excedente a volumetria contratada;
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e Indisponibilidade dos servigos externos ao ambiente operacional objeto desse
contrato;

e Paradas decorrentes de solicitagdes do cliente;

e Indisponibilidade causada por falha na comunicacdo entre a rede do cliente e o
Data Center Prodemge;

e Suspensdo da prestagdo dos servicos contratados por determinagdo de
autoridades competentes;

e Paradas em decorréncia de casos fortuitos ou de for¢ca maior, nos termos da
legislagdo em vigor;

O periodo de medigdo da disponibilidade do servigo se iniciara no dia 01 de cada

més. Caso o servi¢o tenha sido iniciado no decorrer do més, os dias onde nao

houveram a prestagao, serdo desconsiderados, para fins de célculo.

Descriciao do Indicador

Manutencdes Técnicas Programadas

Entende-se por Manuten¢des Técnicas Programadas as paradas totais ou parciais
ocorridas no servigo, a pedido do cliente; essas paradas podem ocorrer ainda quando
houver necessidade da Prodemge realizar, em algum componente do servigo,
manutencao previamente programada, acordada com o cliente.

Periodicidade da
Apuracio

Mensal

Mecanismo de Calculo
da Apuracio

e Tempo Total Contratado para o servigo (TTC) = 24 (horas) x niimero total de
dias contratados no més;

e Tempo de Indisponibilidade (TI) = Tempo Total de Indisponibilidade (TTTI)
medido pela solugdo de monitoramento instalado na Prodemge (em horas) -
Tempo de Manutengdes Programadas (TMP) comunicadas ao cliente e
registradas no software de monitoramento instalado na Prodemge (em horas).

Indicador (%) = TTC — (TTI-TMP) *100
TTC

Essa apuracdo serd iniciada a partir da data de publicagdo do contrato.

Evidéncias

A evidéncia a ser apresentada é o “Relatério de Evidéncia de SLA” emitido pela
ferramenta de monitoramento.

Publicacgao

* O relatorio da apuragao do nivel de servigo sera publicado no Espago Cliente do
site da Prodemge, no més subsequente ao da apuracao dos resultados.

* Fica, desde j4, aceito que a Prodemge somente terd obrigacdo de disponibilizar
informagdes sobre o nivel de servigo referente ao més de prestagdo do servigo,
limitado a vigéncia do contrato.

2.2. O presente contrato serd objeto de renegociacdo, caso a CONTRATANTE solicite alteragdo nos
niveis de servigo, que devera ser formalizada por termo aditivo.

Clausula 3" - DA DEMANDA E VOLUMETRIA

3.1 A execugdo do objeto terd como referéncia os valores de volumetria informados abaixo:

3.1.1  Suporte Técnico a Ambientes de TIC

— Horas profissionais a serem trabalhadas. (180)
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3.1.2

Acesso VPN

- Tipo de servigo desejado — (VPNU)

- Volume de usuarios previsto— (5)

3.2 O presente contrato serd objeto de renegociacdo, caso se verifique, durante a execucdo do
servigo, alteragdes na demanda e volumetria, descritas no item 3.1, que deverdo ser

formalizadas por termo aditivo.

Clausula 4" — DO VALOR, DO PAGAMENTO E DO REAJUSTE

4.1

4.1.1

A CONTRATANTE pagara a CONTRATADA, pela execugdo dos servigos objeto do presente

instrumento, o importe total de R$ 32.976,00 (trinta e dois mil, novecentos e setenta e seis reais),
valor no qual ja estdo incluidas todas as despesas com a prestagdo do servigo descrito na

Clausula 12,

Suporte Técnico a Ambientes de TIC

Servico: Suporte técnico a Ambientes de TIC

. Valor Valor anual
Item Item Unidade unitrio (RS) Qtde. (RS)
Suporte técnico a Ambiente
01 Operacional de Servidores - horario Hora 139,00 120 16.680,00
comercial
Suporte Técnico a Ambiente
0 Ope;gcmnal de.Servrldores - Fo.ra do Hora 216,00 12 2.592.00
horario comercial, sabado, domingo
ou feriado
03 Suporte Técnico a Am’bl.ente de . Hora 180.00 36 6.480.00
Banco de Dados — horario comercial
Suporte Técnico a Ambiente de
04 | Bancode Dados —fora do horirio Hora 282,00 | 12 3.384,00
comercial, sadbado, domingo ou
feriado
VALOR TOTAL DO SERVICO 29.136,00
4.1.2  Acesso VPN
Servico: Acesso VPN
Item Fase Unidade Valm;l;l;;tarm Qtde. Valor mensal (RS)
01 Conexdo VPN-U Conexao 64,00 05 320,00
VALOR MENSAL TOTAL 320,00
VALOR TOTAL DO SERVICO
3.840,00
(valor mensal X 12 meses)
14
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4.2 Os pagamentos serdo efetuados mensalmente de acordo com os valores previstos no item 4.1
sendo que as notas fiscais relativas aos servicos serdo emitidas até o 5° dia util de cada més, com
vencimento no 10° (décimo) dia apds sua emissao.

43 No caso de descumprimento dos niveis de servigos definidos na Clausula 2% os valores
referenciados no item anterior sofrerdo desconto, conforme tabela abaixo:

4.3.1 Suporte Técnico a Ambiente Operacional de Servidores / Suporte Técnico a Ambiente de
Banco de Dados

. . A partir de 85,00% e abaixo de . o
Faixas de Ajuste 90,00% Abaixo de 85,00%
Fatores de Ajuste 1% 4%

4.3.2 Diagnéstico de Capacidade e Desempenho de Infraestrutura de TI e de Performance de

Aplicagdes
Faixas de Ajuste A partir de 70,00% e abaixo de Abaixo de 70,00%
80,00%
Fatores de Ajuste 1% 4%

4.3.3 Acesso VPN

. . A partir de 90,00% e .
Al 90,007
Faixas de ajuste Abaixo de 99,00% baixo de 90,00%
Fatores de ajuste 1% 4%

4.5 O indicador previsto na Clausula 2%, somente impactara o pagamento da CONTRATADA apods
decorridos 30 dias da publicagdo do contrato, mas serdo aferidos desde o inicio do contrato de forma a
proporcionar as partes contratantes um periodo de adaptagdo do referido indicador.

4.6 A realizagdo dos descontos indicados na planilha acima ndo impede a aplicagdo de sangdes a
CONTRATADA por conta de inexecugdo contratual.

4.7 A CONTRATANTE tera até 15 (quinze) dias contados da disponibilizagdo no Espago Cliente
do relatorio da apuragdo do nivel de servico para contestar os resultados apresentados, caso o indice
acordado ndo seja cumprido e devidamente justificado. A CONTRATADA ficara reservado o direito ao
contraditorio, a ser apresentado a CONTRATANTE em até 15 (quinze) dias contados do envio de
confirmacdo de leitura do recebimento da contestagdo apresentada.

4.7.1 No caso de contestagdo, a CONTRATANTE devera enviar e-mail para o enderego
eletronico gestaosla@prodemge.gov.br.

4.8 A aplicacdo dos ajustes, se houver, ocorrera no més subsequente a conclusdo do processo
descrito no item anterior.

4.9 Caracterizada a mora do CONTRATANTE quanto ao pagamento dos valores devidos pelos
servigos prestados, incidirdo juros moratorios de 1% ao més, hipdtese em que serd emitida nota de débito
para liquidagao dentro de 10 (dez) dias contados da sua emissao.
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4.10  Os pregos dos servigos continuados indicados na Clausula Primeira serdo reajustados apds 12
meses, contados a partir do inicio da vigéncia do presente instrumento, tendo como indexador o INPC
(indice Nacional de Pregos ao Consumidor) ou outro indice que vier substitui-lo, acumulado nos ultimos
12 (doze) meses, disponivel 2 (dois) meses antes do término da vigéncia do contrato, conforme aprovagao
do Comité de Governanga Corporativa, OF.SEF.GAB.SEC.N°608/2013.

4.10.1 Os pregos reajustados ndo poderdo ultrapassar o valor maximo para execugdo dos servigos
no periodo, previsto no Cadernos de Servigos da Prodemge.

Clausula 5" — DOS RECURSOS FINANCEIROS

5.1 Pela prestacdo dos servicos ora contratados, a CONTRATADA sera paga a conta de recursos do
orcamento da CONTRATANTE consignados na Dotagdo Orcamentaria abaixo e suas eventuais
suplementagdes, para o exercicio de 2021 e por sua correspondente, para exercicios subsequentes, desde
que constante do PPAG:

Dotagdo 2.205.010.000 — Tecnologia Informagdo Sistemas

5.1.1  Os recursos consignados na dotagdo orcamentaria supramencionada serdo objeto de
empenho prévio bem como suas eventuais suplementacdes.

Clausula 6* — DA VIGENCIA E DA PRORROGACAO

Este contrato vigorara por 12 (doze) meses a contar de sua publicacdo, podendo ser prorrogado por
sucessivos periodos, sempre mediante a assinatura de Termo Aditivo, observado o limite maximo de 60
meses previsto no artigo 71 da Lei °. 13.303/2016, ndo sendo admitida a forma tacita.

Clausula 7° — DAS OBRIGACOES DAS PARTES

Constituem obrigagdes das partes:

7.1 Suporte Técnico a Ambientes de TIC

7.1.1 Da CONTRATADA:
7.1.1.1Estabelecer contrato comercial assinado entre as partes;
7.1.1.2Manter a prestagao do servigo conforme acordado em contrato;
7.1.1.3Comunicar 8 CONTRATANTE qualquer anormalidade na prestagdo do servico;

7.1.1.4Comunicar 8 CONTRATANTE sobre a restricdo dos acessos ao servidor, caso seja
necessario isolar o ambiente;

7.1.1.5Emitir o termo de aceite, com a descricdo do problema e a solugdo adotada, apds a
prestagdo do servigo.

7.1.2 Da CONTRATANTE:
7.1.2.1Estabelecer contrato comercial assinado entre as partes;

7.1.2.2Prover a CONTRATADA de todos os dados e informagdes necessarios a consecugao
do servigo, dentro dos prazos e condi¢des definidos na negociagao do servigo;

7.1.2.3Indicar representante junto & CONTRATADA, informando enderego e contatos
(telefone e e-mail) para tratar de assuntos relacionados ao servigo, acompanhar e
validar sua execugao, além de atestar as alteragdes e/ou implementagdes;

7.1.2.4Responder por qualquer alteragdo de escopo na prestacdo do servigo;
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7.1.2.5Disponibilizar a infraestrutura de hardware, de software, do SGBD e demais
componentes necessarios a prestagdo do servigo com os respectivos contratos de
licenca de uso vigentes, bem como a documentagdo legal que permita a sua
utilizacdo;

7.1.2.6Responder por quaisquer ocorréncias advindas pelo ndo pagamento das licencas de uso;

7.1.2.7Providenciar e acompanhar o acesso fisico da equipe técnica da CONTRATADA ao
ambiente do servigo, caso o acesso remoto ndo seja possivel;

7.1.2.8 Aprovar a conclusao do servigo através do preenchimento do termo de aceite ou de
homologacdo, que serd encaminhado pela CONTRATADA apoés a prestacdo do
servigo. A nao manifestagdo da CONTRATANTE em até 3(trés) dias uteis, apos
o recebimento do termo, implicard na aceita¢do do servigo executado.

7.2 Acesso VPN
7.2.1 Da CONTRATADA:

7.2.1.1Estabelecer contrato comercial assinado entre as partes, antes do inicio da prestacdo do
Servigo;

7.2.1.2Comunicar 8 CONTRATANTE, com a antecedéncia possivel ou de acordo com o
contrato de nivel do servi¢o, qualquer anormalidade na prestagdo do servigco ou
parada de manuten¢do programada;

7.2.1.3Manter a prestagao do servigo conforme acordado em contrato;

7.2.1.4Manter a infraestrutura necessaria ao funcionamento do servigo em operacao dentro dos
niveis de servi¢o contratados;

7.2.1.5Fornecer Manual de Usuario contendo os passos para a instalagdo do software de
conexdo VPN-E e VPN-U, apos a aprovagdo do contrato;

7.2.1.6Fornecer orientagdes técnicas para a aquisi¢do e configuracdo do appliance, no caso
VPN-L, para a conexao remota da CONTRATANTE a CONTRATADA;

7.2.1.7Comunicar 3 CONTRATANTE, com antecedéncia minima de 72 horas, as paradas
programadas no servigo para manutengdes.

7.2.2 Da CONTRATANTE:

7.2.2.1Estabelecer contrato comercial assinado entre as partes, antes do inicio da prestagdo de
Servigos;

7.2.2.2Prover a CONTRATADA de todos os dados e informagdes necessarios a consecucio
do servigo, dentro dos prazos e condi¢des definidos na negociagao do servigo;

7.2.2.3Indicar representante junto 8 CONTRATADA para tratar de assuntos relacionados ao
servigo, acompanhar e validar sua execugdo, além de atestar as alteracdes e/ou
implementacdes;

7.2.2.4Informar as redes das estagdes de trabalho que serdo acessadas pela VPN-E;

7.2.2.5Configurar a estagdo de trabalho de acordo com as instrugdes do Manual do Usuario
fornecido pela CONTRATADA, utilizando o software provido pela
CONTRATADA (VPN-E);

7.2.2.6Configurar a estagdo de trabalho de acordo com as instru¢des do Manual do Usuério
fornecido pela CONTRATADA, utilizando o software provido pela
CONTRATADA (VPN-U);
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7.2.2.7Fazer as liberacOes necessarias (firewall, controladores de dominio, antivirus, entre
outros) para acesso remoto a estagdes de trabalho (VPN-E) e/ou servidores (VPN-
U);

7.2.2.8 Adquirir, instalar e manter o appliance local (VPN-L) segundo as recomendagdes da
CONTRATADA;

7.2.2.9Atender as recomendacdes gerais e especificas de segurangca da CONTRATADA para
este servigo;

7.2.2.10 Comunicar, de imediato, por meio do Service Desk da CONTRATADA,
anormalidades detectadas no servigo;

7.2.2.11 Garantir que o servico de VPN se restrinja a esfera profissional e diretamente
relacionado as atividades desempenhadas pela instituicdo, observando sempre a
conduta compativel com a moralidade administrativa;

7.2.2.12 Estar ciente de que o acesso indevido através do servico VPN podera trazer
impactos a seguranca das informagdes da Rede IP Multisservi¢os do Estado;

7.2.2.13 Ser responsavel pela credencial de acesso para conexdo a VPN e de uso intransferivel;

7.2.2.14 Estar ciente que a CONTRATADA ndo serd responsavel pela preservacdo da
confidencialidade e sigilo decorrentes da utilizagdo das informagdes pelos
usudrios da CONTRATANTE, que acessem, retirem ou divulguem de forma ndo
autorizada os dados do ambiente corporativo para ambiente externo, razdo pela
qual ndo assumira as consequéncias de eventuais danos de qualquer natureza, que
porventura vierem a ocorrer.

Clausula 8" - DA CONFIDENCIALIDADE E SEGURANCA

8.1 As partes tratardo confidencialmente todos os documentos, dados e informagdes que lhe forem
fornecidos:

8.1.1  Os documentos, dados e informagdes produzidos ou guardados no ambito deste contrato
poderdo ser disponibilizados, quando caracterizados como publicos, de forma ativa por meio da
sua divulgacdo espontanea, ou por meio de requerimento encaminhado a unidade responsavel
pela tutela da informacao solicitada, nos termos do artigo 7° da lei n°. 12.527, de 18 de novembro
de 2011.

8.1.2  Os documentos, dados e informagdes de que trata o item 8.1.1 poderao ser classificados
nos termos dos artigos 23 e 24 da Lei 12.527 de 18 de novembro de 2011, sem prejuizo das
demais hipoteses legais de sigilo e de segredo de justica.

8.1.3 A CONTRATADA nio ¢ titular das informacdes por ela tratadas e/ou armazenadas. A
liberagao de acesso as informagdes depende de prévia autorizagao expressa do titular, nos termos
e limites dispostos na Lei n°. 12.527, de 18 de novembro de 2011.

8.2 A CONTRATANTE assume o compromisso de sempre permanecer em conformidade com as
recomendacdes de seguranga da informagdo e com os preceitos estabelecidos pela Politica de Seguranca
da Informagao da CONTRATADA.

8.3 A CONTRATANTE assume o compromisso de alertar, imediatamente, a CONTRATADA dos
incidentes de seguranga ocorridos e identificados nos seus ativos de tecnologia da informagao (TI).
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CLAUSULA 9* - DA PROTECAO DE DADOS PESSOAIS

9.1 A CONTRATADA, obriga-se, sempre que aplicdvel, a atuar no presente Contrato em
conformidade com a legislagdo vigente sobre Prote¢do de Dados Pessoais € as determinagdes de 6rgaos
reguladores/fiscalizadores sobre a matéria, em especial, a Lei n° 13.709/2018 - Lei Geral de Protecao de
Dados Pessoais (LGPD).

9.2 No presente Contrato, a CONTRATANTE assume o papel de controlador, nos termos do artigo
5°, VI da Lei n° 13.709/2018, e a CONTRATADA assume o papel de operador, nos termos do artigo 5°,
VII da Lei n° 13.709/2018.

9.3 A CONTRATADA tratara os dados pessoais segundo os ditames e interesses da
CONTRATANTE, além de observar e cumprir as normas legais vigentes aplicaveis, nos termos do
artigo 39 da Lei n° 13.709/2018.

9.4 A CONTRATADA devera notificar a CONTRATANTE, por meio eletronico, em até 3 (trés)
dias uteis de qualquer incidente de seguranga detectado no ambito das atividades da CONTRATADA
que implique vazamento de dados pessoais.

9.5 A CONTRATANTE tera o direito de acompanhar, monitorar, auditar e fiscalizar a
conformidade da CONTRATADA com as obrigacdes de operador para a prote¢do de Dados Pessoais
referentes a execugdo deste contrato, mediante acordo prévio entre as partes.

9.6 O presente Contrato ndo transfere a propriedade de quaisquer dados da CONTRATANTE para
a CONTRATADA, nos termos do item (9.2) desta clausula.

Clausula 10 - DA CESSAO, SUCESSAO E TRANSFERENCIA

O presente Contrato ndo podera ser objeto de cessdo, sucessdo e transferéncia, por qualquer que seja a
forma e titulo.

Clausula 11* - DA ALTERACAO

A CONTRATADA fica obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressdes que se fizerem, mediante Termo Aditivo, nos servigos, até 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato, conforme previsdo do artigo 81, §1° da Lei n° 13.303/2015.

Clausula 12°- DOS TRIBUTOS

Os tributos e taxas que gravem ou venham a gravar este instrumento serdo de responsabilidade da parte a
que, por forca da lei, couber seu recolhimento.

Clausula 13* — DA FISCALIZACAO

13.1 A CONTRATANTE, por meio do setor/servidor responsavel pelo servico contratado,
acompanhard e fiscalizara a fiel execugdo deste contrato, promovendo a aferi¢do qualitativa dos servigos
prestados, sem prejuizo da fiscalizacdo exercida pela CONTRATADA.

13.2 Em caso de eventual irregularidade, inexecugdo ou desconformidade na execugdo do contrato, o
agente fiscalizador dard ciéncia a CONTRATADA do sucedido, fazendo-o por escrito, bem assim das
providéncias exigidas para sanar a falha ou defeito apontado.

13.3 A fiscalizagdo de que trata esta clausula ndo exclui, nem reduz a responsabilidade da
CONTRATADA por quaisquer irregularidades, inexecugdes ou desconformidades havidas na execucdo
do ajuste, ai incluidas imperfei¢des de natureza técnica ou aqueles provenientes de vicio redibitério, como
tal definido pela lei civil.

13.4 A CONTRATANTE reserva-se o direito de rejeitar, no todo ou em parte, os servicos ora
contratados, caso os mesmos afastem-se das especificacdes constantes da Clausula Primeira.
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Cl4usula 14% - DA RESCISAO

14.1 A inexecugao total ou parcial do Contrato enseja a sua rescisdo, conforme autoriza o artigo 69, inciso
VII, da Lei n.° 13.303/2016.

14.2 O Contrato sera extinto:
14.2.1 com o advento de seu termo;
14.2.2 com a conclusdo de seu objeto, quando por escopo;
14.2.3 antecipadamente, por acordo entre as partes ou por via judicial;
14.2.4 antecipadamente, em razao do envolvimento do contratado nos fatos descritos nas Leis n°
8.429/1992 ¢ 12.846/2013.

14.3 A rescisdo administrativa ou amigéavel serd precedida de autorizacdo escrita e fundamentada da
autoridade competente.

14.4 O descumprimento de obrigacdes trabalhistas ou a ndo manutengdo das condi¢des de habilitagdo
pelo contratado poderdo ensejar a rescisdo contratual, sem prejuizo da aplicagdo das penalidades cabiveis.

14.5 Considerando os descumprimentos previstos no subitem anterior, a CEASAMINAS podera conceder
prazo para que o contratado regularize a situacdo, quando ndo identificar ma-fé ou incapacidade da
empresa de corrigir a situacao.

14.6 Nao regularizada a situagdo, nos termos do paragrafo anterior, a CEASAMINAS promovera a
rescisdo contratual.

14.7 Os casos de rescisao contratual serdo formalmente motivados nos autos do processo, assegurado o
contraditorio e a ampla defesa.

Clausula 15" - DAS PENALIDADES

15.1 As penalidades aplicdveis pela inadimpléncia a qualquer das obrigagdes assumidas neste
instrumento sdo as previstas no art. 83 e seguintes da Lei 13.303/2016 e no art. 38 do Decreto Estadual
45.902, de 27/01/2012.

15.2 O descumprimento, total ou parcial, das obrigacdes assumidas caracterizara a inadimpléncia da
CONTRATADA, sujeitando-a as seguintes penalidades:

15.2.1 — Adverténcia escrita, nos termos do art. 83, I, da Lei n°. 8.666/93 c/c art. 86. 1, da Lei n°.
13.303/2016;

15.2.2 - Multa no valor de 0,34% (trinta e quatro centésimos por cento) ao dia sobre o valor da
proposta comercial apresentada pelo CONTRATADO enquanto perdurar o ato passivel de puni¢do, com
limite de 10% (dez por cento) nos termos do art. 86 e 87 da Lei n°. 8.666/93 c/c art. 83. I, da Lei n°.
13.303/2016;

15.2.3 - suspensdo temporaria de participagdo em licitacdo e impedimento de contratar com a
Administragdo, por prazo nao superior a 2 (dois) anos, nos termos do art. 87, III, da Lei n°. 8.666/93 c/c
art. 83. III, da Lei n°. 13.303/2016;

15.2.4 - Impedimento de licitar e contratar com a Unido, descredenciamento no SICAF, pelo
prazo de até 05 (cinco) anos;

15.2.5 - declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade, que serd concedida sempre que o contratado
ressarcir a Administragdo pelos prejuizos resultantes e apds decorrido o prazo da sangdo aplicada com
base no inciso anterior.

15.3 A multa podera ser aplicada, apds regular processo administrativo, garantida a prévia defesa a
CONTRATADA, no caso de descumprimento de qualquer clausula ou condi¢do do contrato ou do edital.

15.4 O valor das multas aplicadas deverd ser recolhido 8 CONTRATANTE no prazo de 05 (cinco)
dias a contar da data da notificagdo, podendo ainda, ser descontado das Notas Fiscais e/ou Faturas por
ocasido do pagamento, ou cobrado judicialmente.
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15.4.1 — Se o valor das faturas for insuficiente, fica 0 CONTRATADO obrigada a recolher a
importancia devida no prazo de 15 (quinze) dias, contados da comunicagdo oficial.

15.5  As sangdes previstas nos incisos I, III e IV do item 14.2 desta Clausula poderdo ser aplicadas
juntamente com a do inciso II, facultada ampla defesa a CONTRATADA, no prazo de 5 (cinco) dias Uteis
a contar da intimag¢do do ato. O prazo para defesa na hip6tese de aplicagdo da sangdo prevista no inciso
IV ¢ de 10 (dez) dias a contar de sua intimagao.

15.6  Nenhuma parte serd responsavel perante a outra pelos atrasos ocasionados por motivo de forca
maior ou caso fortuito, observado o disposto na Lei de Licitagoes.

157 A aplicagdo de penalidades somente ocorrera apdés a devida apuragdo em processo
administrativo, observado o contraditorio e a ampla defesa.

Clausula 16* —- DAS CLAUSULAS SUPERVENIENTES

A CONTRATANTE ¢ a CONTRATADA, a qualquer momento posterior a assinatura do presente
instrumento, poderdo, em comum acordo, incluir novas clausulas de Seguranca da Informagao, por meio
de termo aditivo, desde que presentes novas circunstancias, procedimentos, solugdes, ferramentas,
sistemas ou equipamentos que tragam vulnerabilidade ou que permitam a redugdo dos riscos a qualquer
das partes.

Cliusula 17°- DA FUNDAMENTACAO LEGAL DA DISPENSA DE LICITACAO

O processo de Dispensa de Licitagdo que ampara a presente contratacdo fundamenta-se nas hipoteses
previstas nos incisos VIII e XVI do artigo 24, da Lei Federal n°® 8.666, de 21 de junho de 1993 c/c art. 29,
XI, da Lei n°. 13.303/2016

| Cliusula 18"~ DA PUBLICACAO

A publicagdo do extrato do presente instrumento, no 6rgao oficial de imprensa de Minas Gerais, correrd a
expensas da CONTRATANTE, nos termos da Lei Federal 8.666/93 de 21/06/1993.

Clausula 19* — DAS DISPOSICOES GERAIS

19.1 A mera tolerancia das partes em exigir o estrito cumprimento dos termos e condigdes deste
contrato ndo implicaréd perdao, renincia, novagao ou alteragdo do pactuado.

19.2 A CONTRATADA nido se responsabiliza por atos praticados pela CONTRATANTE, seus
prepostos ou sucessores, assim como por qualquer indenizagdo a CONTRATANTE, ou a terceiros, por
danos ou lucros cessantes cujas causas possam ser atribuidas direta ou indiretamente & ma utilizagao dos
servigos ou produtos ora contratados.

19.3 O presente Contrato ndo gera qualquer vinculo empregaticio entre a CONTRATANTE e os
profissionais da CONTRATADA, ndo cabendo @ CONTRATANTE nenhuma responsabilidade
trabalhista ou previdenciaria em fungdo dos servigos prestados, consoante art. 77, §1° da Lei n°
13.303/2016.

19.4  Qualquer reclamagdo sobre a inexecugdo ou deficiente execugdo dos servigos ora contratados
devera ser feita pela CONTRATANTE a CONTRATADA sempre por escrito e a esta entregue
mediante protocolo, no endereco constante no preambulo deste instrumento, nao se admitindo a forma
verbal.

Clausula 20" — DOS CASOS OMISSOS

Os casos omissos ou situagdes ndo explicitadas nas cldusulas deste Contrato serdo decididos pela
CONTRATANTE, segundo as disposi¢des contidas na Lei n° 8.666, de 1993, bem como na Lei n°.
13.303/2016 e nos demais regulamentos e normas administrativas nacionais e estaduais, que fazem parte
integrante deste Contrato, independentemente de suas transcrigdes.
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Clausula 21* - DO FORO

Fica eleito o foro da Comarca de Belo Horizonte, capital do Estado de Minas Gerais, para solugao de

litigio ou conflito resultante da execucdo do contrato ora ajustado, com rentincia expressa de qualquer
outro, por mais privilegiado que seja.

E, assim justas e avengadas, firmam este Contrato em 2 (duas) vias de igual forma e teor, com 2 (duas)
testemunhas a tudo presentes.

Contagem/MG, 01 de dezembro de 2021.

CENTRAIS DE ABASTECIMENTO DE MINAS GERAIS S/A — CEASAMINAS:

CEASAMINAS
Diretor Presidente

Luciano José de Oliveira

.
CEASAMINAS

Diretor Técnico Operacional - Interino

COMPANHIA DE TECNOLOGIA DA INFORMACAO DO ESTADO DE MINAS GERAIS — PRODEMGE:

Ladimir Lourengo dos Santos Freitas

Roberto Tostes Reis
Diretor Técnico

Diretor - Presidente

Testemunhas:

Thiago Resende Machado Andrade Leonardo Cabral Ferreira
CPF : **%,(022.986-** CPF: **¥*.007.376-**

Fiscal do Contrato/CeasaMinas

22
Suporte Técnico a Ambientes de TIC — 01/12/2021



