CONTRATO DE PRESTACAO DE SERVICOS DE
INFORMATICA QUE ENTRE SI CELEBRAM O
ESTADO DE MINAS GERAIS, COMPANHIA DE
TECNOLOGIA DA INFORMACAO DO ESTADO DE
MINAS GERAIS — PRODEMGE E A CENTRAIS DE
ABASTECIMENTO DE MINAS GERAIS S/A -
CEASAMINAS (INF.4103.00)

Procedimento Interno — PI de origem: PI n.° 032/2020
Solicitacio de Contratacio n.’ 016256

Por este instrumento, em decorréncia do processo interno em epigrafe, as CENTRAIS DE
ABASTECIMENTO DE MINAS GERAIS S/A — CEASAMINAS, sociedade de economia mista sob
controle acionario da Unido, sediada as margens da BR 040, km 688, s/n°., Bairro Guanabara,
Contagem/MG, CEP: 32145-900, Fone: 3399-2122, CNPJ - 17.504.325/0001-04, representada pelos
Diretores, infra-assinados, ora denominada CONTRATANTE ¢ a COMPANHIA DE TECNOLOGIA
DA _INFORMACAO DO ESTADO DE MINAS GERAIS - PRODEMGE, com sede em Belo
Horizonte, Estado de Minas Gerais, na Rodovia Papa Jodo Paulo II, 4.001, Bairro Serra Verde, CEP
31.630-901, inscrita no CNPJ/MF sob o n.° 16.636.540/0001-04 e Inscrigdo Estadual n.° 062.908.129.00-
52, doravante denominada CONTRATADA, neste ato representada por seu Diretor Técnico, Sr. Geraldo
Gilson Maciel Ribeiro, Diretor Administrativo Financeiro, engenheiro civil, CPF n.® ***263.396-** ¢
pelo Diretor - Presidente, Sr. Roberto Tostes Reis, empresario, Carteira de Identidade n.® MG-*.763.%**,
CPF n° *** 502.046-**, resolvem celebrar o presente CONTRATO DE PRESTACAO DE SERVICOS
DE INFORMATICA, resultante do processo de dispensa de licitagdo, amparado e fundamentado nos

incisos XI da Lei Federal n° 13.303/2016, doravante simplesmente denominado "Contrato", que sera
regido pela mencionada lei e posteriores alteragcdes e pela legislacdo aplicavel, de acordo com as
seguintes clausulas e condi¢des, abaixo descritas, mutuamente aceitas e reciprocamente outorgadas por si
€ sucessores.

Clausula 1* - DO OBJETO E DA EXECUCAO DO SERVICO

1.1.  Constituem objeto do presente instrumento os servicos de informatica, conforme descrigdo e
especificacdes abaixo:

1.1.1. Integracio a Rede Governo

O Servigo de Integracdo a Rede Governo — composta pela Rede IP Multisservicos ¢ pela Rede
Prodemge — tem por finalidade oferecer a administragdo publica estadual a interconexdo de seus 6rgaos e
unidades, distribuidos geograficamente, a uma estrutura Unica de rede. Permite a operacionalizagdo de
servicos agregados ao acesso, prové seguranca, amplia a disponibilidade da rede de dados e aumenta o
desempenho dos acessos.

Entende-se por Rede IP Multisservigos a rede com suporte a transmissdo de dados, voz e video com
qualidade de servico, baseada na tecnologia IP (Internet Protocol), pela qual ¢é possivel o
compartilhamento de servicos de tecnologia de informag@o e infraestrutura de telecomunicagdes. S@o
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participantes dessa rede, 6rgdos e instituicdes que aderirem ao servigo, conforme decreto estadual n°
45.006/09.

Entende-se por Rede Prodemge a infraestrutura propria de rede oOtica, pela qual & possivel o
compartilhamento de servigos de tecnologia de informacao.

Para prestar o Servico de Integracdo, a CONTRATADA mantém infraestrutura central de rede
(backbone) com nivel tecnologico comparavel aos mais avangados do mercado, de alta capacidade, alto
padrdo de desempenho, disponibilidade e seguranga, o que permite exercer a geréncia técnica e a geréncia
de seguranca da Rede Governo.

Esse servico possibilita 8a CONTRATANTE acessar aplicativos e sistemas hospedados nos server farms
instalados no Data Center da CONTRATADA e a aquisi¢do dos servicos Acesso ao Ambiente
Mainframe e Conexdo de Alta Disponibilidade a Internet, descritos no Caderno de Servigos Prodemge.

Os acessos sao aqueles solicitados pela CONTRATANTE por meio do portal de solicitagdo da Rede
Governo.

A- Detalhamento do servico

Compdem o servigo:

— Integracdo dos acessos para unidades distribuidas geograficamente no estado de Minas Gerais, com
garantia de alto nivel de qualidade, seguranca e disponibilidade no trafego de dados,
independentemente da localizagdo, providos por infraestrutura central e equipe técnica altamente
capacitada.

— Infraestrutura do backbone da CONTRATADA, que permite a priorizagdo de trafego e viabiliza a
utilizacdo dos servigos de multimidia - Voz sobre IP (VoIP) e videoconferéncia, de forma a
possibilitar 8 CONTRATANTE o melhor uso desses servigos.

— Ampliacdo da disponibilidade e aumento de desempenho do meio fisico de interligagdo da rede local
a Rede IP Multisservicos adquirida. A estrutura deste servigo prové mais um nivel de redundancia de
acessos e utiliza, no nucleo da rede (backbone), a tecnologia MPLS para a transmissdo dos pacotes
de dados em alta velocidade com largura de banda de transmissdo a 10 Gigabit Ethernet, fornecendo
escalabilidade e flexibilidade para estrutura da Rede.

—  Parametrizagdo de requisitos de qualidade de servigos (QoS) customizada a necessidade de negocio
da CONTRATANTE, priorizando a disponibilidade de trafego de dados para sistemas corporativos
e servigos de voz e video, por exemplo.

— Interoperabilidade de servigos de diferentes operadoras de telecomunicagdes, o que garante a
comunicacdo de dados entre quaisquer acessos na Rede IP Multisservigos, mesmo entre operadoras
distintas, com seguranga, garantia de qualidade dos servigos de multimidia e com alto desempenho.

—  Seguranca na Rede Governo adequada as politicas de seguranca da informagdo do governo,
realizando o controle de trafego de dados, garantindo o ndo repudio do enderegamento IP e provendo
protecdo contra intrusdo.

2
INF-4103.00



— Intermediagdo na solicitacdo de servicos as operadoras de telecomunicagdes a fim de fornecer
informagdes técnicas, de dominio da CONTRATADA, necessarias para a execucdo dos servigos e
permitir suporte técnico especializado para o melhor entendimento de duvidas tecnoldgicas
provenientes da CONTRATANTE, e¢ encaminhamento mais eficiente de suas solicitagdes as
operadoras.

Nao se aplicam as modalidades 2 e 3:

e Aporte aos servigos agregados da Rede IP Multisservicos: a infraestrutura do backbone Prodemge
permite a priorizagdo de trafego e viabiliza a utilizagdo dos servigos de multimidia — Voz sobre IP
(VoIP) e videoconferéncia — de forma possibilitar ao cliente o melhor uso destes servigos;

e Parametrizagdo de requisitos de qualidade de servigos (QoS) customizada a necessidade de negocio
da CONTRATANTE, priorizando a disponibilidade de trafego de dados para sistemas
corporativos, servicos de voz e video, por exemplo;

e A garantia de qualidade dos servigos de multimidia.

B- Modalidades do Servico

Para atender acessos a Rede IP Multisservigos:

— Modalidade 1: Destinada a clientes que aderirem aos lotes de 1A a 5SA e 10A da Rede IP
Multisservigos.

— Modalidade 2: Destinada a clientes que aderirem ao lote 6A da Rede [P Multisservigos.

— Modalidade 3: Destinada a clientes que aderirem ao lote 9A da Rede IP Multisservigos.

Para atender acessos a Rede Prodemge:

— Modalidade 4: Destinada a clientes que contratarem a Rede Prodemge.
e Acesso Basico a Rede;
e Acesso Intermediario a Rede;
e Acesso Intermediario I a Rede;
e Acesso Intermediario II a Rede;
e Acesso Avancado a Rede;

C- Fluxo de Execucio do Servico
Modalidades 1,2 e 3

— O pré-requisito inicial para se efetivar a integragdo do acesso a Rede é a ativacdo do acesso
solicitado pelo CONTRATANTE a CONTRATADA;

— A CONTRATANTE solicita o servigo por meio do portal da Rede Governo disponivel na internet;

—  Os técnicos da operadora no local de instalacdo e no NOC da CONTRATADA realizam a entrega
da solicitacao;
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A equipe da CONTRATADA atesta a solicitacdo entregue: comprova requisitos contratados, testa
tecnicamente a conexao, 0 acesso aos sistemas hospedados no seu Data Center, bem como o0 acesso a
internet, se for o caso;

Finalizados os testes, € quando aprovados, a CONTRATADA fornece 8 CONTRATANTE um
parecer favoravel do servigo entregue, emitindo o Termo de Aceite Técnico;

A equipe da CONTRATADA passa a garantir o pleno funcionamento dos acessos ativados nas
dependéncias da CONTRATADA que suporta este servigo.

Modalidade 4

O CONTRATANTE solicita o servigo por meio do portal da Rede Governo disponivel na internet;
A CONTRATADA realiza o estudo de viabilidade para a instalagdo da infraestrutura necessaria;
Caso aprovado, a CONTRATADA fornece ao cliente um parecer favoravel ao fornecimento do
servi¢o, informando a previsdo da instalacdo;

A equipe da CONTRATADA efetua a instalag@o e os testes do acesso.

Finalizados os testes, quando aprovados, a CONTRATADA emite o Termo de Aceite Técnico com
concordancia do CONTRATANTE comprovando o atingimento da largura de banda solicitada.

A equipe da CONTRATADA passa a garantir o pleno funcionamento dos acessos ativados

nas dependéncias da CONTRATADA ¢ em toda a infraestrutura que suporta este servigo.

Local de Prestaciao do Servico
Data Center da CONTRATADA em Belo Horizonte/MG.

Elementos que Compdem o Servico

Infraestrutura central de rede (backbone) de alta capacidade e disponibilidade, que aporta toda
comunicacdo de dados dos 6rgdos publicos do Estado de Minas Gerais, bem como a interconexao de
suas unidades.

Sistemas de seguranca compostos por equipamentos de firewall e IPS/IDS com alto desempenho,
capacidade e disponibilidade.

Centro de Operagdes de Redes (NOC - Network Operation Center) fisicamente montado nas
dependéncias da CONTRATADA, que representa um posto de gerenciamento de redes.

Portal de servigos da Rede Governo.

Ferramentas de monitoragdo da Rede IP Governo.

Equipe técnica de suporte especializada para rapida identificagdo e correg¢do de falhas.

Elementos exclusivos da Rede IP Multisservicos
Presenca de todas as operadoras vencedoras dos lotes da Rede IP Multisservigos.

Elementos exclusivos da Rede Prodemge

Disponibilizacdo de equipamentos da rede Optica que tém a capacidade de transmissdo conforme a
modalidade contratada.
Ativacdo de infraestrutura de cabeamento optico.

Nao se aplicam a modalidade 3:

e Centro de Operagdes de Redes (NOC - Network Operation Center) fisicamente montado nas
dependéncias da CONTRATADA.
e Ferramentas de monitoragdo da Rede IP Multisservigos.
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F- Tecnologias Aplicadas na Presta¢io do Servico

—  Tecnologias de redes de computadores Wide Area Network (WAN) e Metropolitan Area Network
(MAN), como Metro Ethernet, DWDM e SDH;

—  Nucleo da Rede IP (backbone) com tecnologia 10Gigabit Ethernet — padrao IEEE 802.3ae;

—  Tecnologias de protocolos de comunicacdo de dados IP (Internet Protocol) e MPLS (Multi Protocol
Label Switching);

—  Técnica VPN MPLS com comunicacao dentro de um mesmo dominio de roteamento (VRF — Virtual
Routing and Forwarding);

—  Protocolos de roteamento escalaveis, como BGP e OSPF, com técnicas de engenharia de trafego
(Traffic Engineering);

—  Tecnologia QoS (Quality of Service) com 5 filas de priorizacdo de servigos;

—  Vozsobre IP, com a utilizagdo do codec G729a;

—  Videoconferéncia, com a utilizagdo do codec H264;

—  Equipamentos de redes, roteadores e switches de alto desempenho;

— Sistemas de seguranca utilizando recursos de Firewall CheckPoint NGX e Prevencdo de Intrusos
(IPS — Instrusion Prevention System);

—  Sistemas de autenticagdo e controle de acessos (RADIUS, TACACS, LDAP ¢ Listas de Controle de
Acessos-ACLs);

— Sistema de armazenamento de LOGs de acesso em redes SAN (Storage Area Network);
Equipamentos de redes, roteadores e switches de alto desempenho.

Nao se aplicam as Modalidades 2 e 3:
e Tecnologias de protocolos de comunicacdo de dados IP (Internet Protocol) e MPLS (Multi
Protocol Label Switching)
e Técnica VPN MPLS com comunicagdo dentro de um mesmo dominio de roteamento (VRF —
Virtual Routing and Forwarding).
e  Tecnologia QoS (Quality of Service) com 5 filas de priorizagdo de servigos.
e  Vozsobre IP, com a utilizagdo do codec G729a.
e  Videoconferéncia, com a utilizagdo do codec H264.

G- Periodo da Disponibilizacao

— Modalidades 1 e 4: 24 horas x 7 dias por semana
— Modalidades 2 e 3: 8 horas x 5 dias por semana

Para ateste de servigos solicitados a operadora, horario comercial: dias uteis, de segunda a sexta-feira, das
8h as 18h.
H- Responsavel pela Execucio

Geréncia de Redes.

I- O que nio esta no Escopo
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O pagamento, pela CONTRATADA, as operadoras pelos acessos de comunicagdo de dados do
cliente.

Servico de acesso a internet.

Servigo de acesso as aplicacdes em alta plataforma (mainframe) hospedadas no Data Center da
CONTRATADA.

Servigo de Gerenciamento de Nivel de Servicos da Rede IP Multisservigos;

Manutengdes em ativos de rede instalados na rede local (LAN) da CONTRATANTE;

Gestdo e controle de dotagdes orcamentarias da CONTRATANTE, mesmo que referentes aos
servicos da Rede IP Multisservigos;

Consultoria de contratos ou juridica, dentro e fora do escopo da Rede Governo;

Monitoragdo dos acessos contratados pela CONTRATANTE;

Aquisicao e transporte de roteadores para ativagdo dos acessos contratados pela CONTRATANTE
por meio da Rede [P Multisservigos;

Configuragdo e manuten¢do dos roteadores enquanto o nivel de servico acordado com a operadora
estiver dentro do previsto;

Envio de técnicos da CONTRATADA as dependéncias da CONTRATANTE para fazer a ativagdo
do acesso ou qualquer outro tipo de servi¢o, quando das Modalidades 1 a 3;

Elaboragdo de relatorios que identifiquem os acessos feitos a partir da rede local da
CONTRATANTE;

Responsabilidade sobre quaisquer danos logicos ou fisicos provocados nos equipamentos de rede
instalados nas dependéncias da CONTRATANTE;

Defini¢ao da capacidade do acesso;

Realizagdo de vistoria no local de instalacdo do acesso na Rede IP Multisservigos;

As ativagdes de linhas de comunicagdo de dados fora do horario comercial (de segunda a sexta-feira,
das 8h as 18h), em dias uteis;

Prestacdes de suporte técnico para solugoes de comunicagdo de dados que ndo estdo previstas neste
Servigo;

Gerenciamento proativo dos acessos pelo NOC da CONTRATADA para a Modalidade 3;

Abertura automatica de chamados junto as operadoras para a Modalidade 3, quando ocorrer
incidentes que gerem indisponibilidade de acesso;

Implementacdo de politicas de Qualidade de Servigo — QoS para as Modalidades 2 e 3, visando a
garantia da qualidade e priorizagdo de dados criticos. Exemplo: VoIP, videoconferéncia, sistemas
corporativos e finalisticos.

Atendimento e Suporte

O atendimento a CONTRATANTE ¢ feito por meio do Service Desk da CONTRATADA, que esta
disponivel conforme descrito no capitulo 11.

1.1.2. Gerenciamento de Nivel de Servicos da Rede IP Multisservicos

O Gerenciamento de Nivel de Servicos da Rede IP Multisservigos tem por finalidade, garantir o
cumprimento dos niveis de servicos acordados com as Operadoras de servicos de telecomunicagdes,
conforme obrigagdes definidas nos Contratos da Rede IP Multisservigos.
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Entende-se por Rede IP Multisservigos a rede com suporte a transmissdo de dados, voz e video com
qualidade de servico, baseada na tecnologia IP - Internet Protocol, pela qual é possivel o
compartilhamento de servicos de tecnologia de informagdo e infraestrutura de telecomunica¢des. Faz
parte dessa gestdo o monitoramento da prestagdo do servico das Operadoras e o tratamento dos dados
apurados, para garantir a observancia dos niveis de servigos do(s) acesso(s) contratado(s) com o
consequente desembolso de pagamento as operadoras somente pelo servico adequadamente prestado.

Entende-se por Gerenciamento do Nivel de Servicos da Rede IP Multisservigos o processo responsavel
pela negociacdo de acordos de nivel de servigo atingiveis e por garantir que todos eles sejam alcangados.
E responsavel por garantir que todos os processos do gerenciamento de servico de TI, acordos de nivel
operacional e contratos de apoio, sejam adequados para as metas de nivel de servigo acordadas. O
gerenciamento de nivel de servigo monitora e reporta os niveis de servico, mantém revisdes de servigo
regulares com os clientes e identifica melhorias requeridas.

A- Detalhamento do servi¢o
Apuragdo do descumprimento de SLA’s acordados e dos valores relativos aos servigos prestados pelas
operadoras.

Analise e Conferéncia do detalhamento das faturas enviadas pelas Operadoras de servigos de
telecomunicagdes: apuragdo e aferi¢do dos valores dos servigos prestados, incluindo as glosas e os valores
pro-rata dos acessos.

Aplicacdo de sangGes administrativas em caso de descumprimento dos niveis de servigos acordados para
a Rede [P Multisservigos, elaborando e aplicando os processos decorrentes de tais sancdes.

B- Fluxo de Execucio do Servico

— Consolidagdo dos Relatérios de Aceite das indisponibilidades dos acessos e disponibiliza¢do para
UGO e Operadoras;

— Recebimento e validagdo com a operadora do arquivo de detalhamento das faturas;

— Aplicacdo das Multas geradas na apurag@o dos SLA’s no faturamento;

— Conferéncia da fatura — glosa, contestagdo e multa;

— Disponibilizagdo dos Relatorios Consolidados de Faturamento (informagdes para pagamento das
faturas das operadoras) para os 6rgios;

— Conferéncia das faturas geradas pelas operadoras para apuracdo de SLA's.

C- Local de Prestac¢io do Servico
— Nas instalagdes da CONTRATADA em Belo Horizonte/MG.

D- Elementos que Compéem o Servigo

— Ferramentas de monitoragao;

— Portal de servigos da rede IP multisservigos;

— Apoio de Equipe de monitoramento com regime 24 horas x 7 dias/semana;

— Equipe especializada em niveis de servigos e faturamento para aferir e apontar o descumprimento dos
acordos de niveis de servico (SLA’s) para os acessos contratados junto as prestadoras, bem como,
realizar o ateste da fatura da CONTRATANTE.

E- Tecnologias Aplicadas na Prestagio do Servico
— Portal da Rede IP Multisservigos;
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Ferramenta de monitoragdo de rede;
MS Office;
Ferramenta de Registro de TIC.

F- Periodo da Disponibilizacio
Dias uteis, das 08h as 18h.

G- Responsavel pela Execucio
— Geréncia de Contrato Redes.

H- O que nio esta no Escopo
— O pagamento, pela CONTRATADA, as Operadoras pelos acessos de comunicacdo de dados do
cliente;

Servigo de acesso a Internet;
Servico de acesso as aplicacdes em alta plataforma hospedadas no Data Center da CONTRATADA;

— Manutengdes em ativos de rede instalados na Rede Local (LAN) do cliente;

— Recebimento de documentos oficiais de cobrangas emitidas pelas Operadoras;

— Controle do pagamento de cobrangas realizadas pelo cliente as Operadoras;

— A gestdo contratual de acessos contratados pelo cliente fora da Rede IP Multisservigos;

— Gestao e controle de dotacdes or¢amentarias do cliente, mesmo que referentes aos servicos da Rede IP
Multisservigos;

— Consultoria de contratos ou juridica, dentro e fora do escopo da Rede IP Multisservigos;

— Aquisi¢do, manutengdo e transporte de roteadores para os acessos contratados pelo cliente;

— Envio de técnicos da CONTRATADA as dependéncias do cliente para fazer a ativagdo do acesso ou
qualquer outro tipo de servico;

— Elaboragao de relatorios que identifiquem os acessos feitos a partir da rede local do cliente;

— Responsabilidade sobre quaisquer danos légicos ou fisicos provocados nos equipamentos de rede
instalado nas dependéncias do cliente;

— Defini¢ao da capacidade do acesso;

— Realizagio de vistoria no local de instalagdo do acesso;

I- Atendimento e Suporte
O atendimento ¢ feito através do Service Desk da CONTRATADA, que estd disponivel a
CONTRATANTE conforme descrito no capitulo 11 do Caderno de Servigos da Prodemge.

1.1.3. Conexio de Alta Disponibilidade a Internet

A CONTRATADA disponibilizara 8 CONTRATANTE acesso a Internet através de infraestrutura de
rede com alto grau de disponibilidade, seguranca e desempenho, monitorada 24x7 em Centro de
Operagdes de Rede (NOC — Network Operation Center) equipado com ferramentas especializadas que
apresentam graficos de comportamento e desempenho em tempo real, viabilizando a atuagdo proativa da
CONTRATADA.

A- Detalhamento do servico

Para garantir a disponibilidade da conexdo a Internet, a CONTRATADA mantém infraestrutura central
de rede (backbone) e links dedicados e redundantes de conexdo com a Internet e estabelece politicas de
distribuicdo de banda que garantem disponibilidade minima para acesso a Internet.
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Para minimizar a ocorréncia de violagdes de seguranca, a CONTRATADA possui ferramentas que
monitoram o trafego e detectam, de forma automatica, suspeitas de ataques, que sdo tratados
imediatamente por procedimentos automatizados e equipe especializada em auditoria e seguranca de rede.

Sua infraestrutura conta com elementos que distribuem as demandas de acesso entre os varios
componentes instalados, com a finalidade de promover o uso otimizado dos recursos compartilhados e
garantir o melhor desempenho da rede.

O Centro de Operagdes de Rede (NOC) ¢ equipado com ferramentas de monitoramento que projetam, em
tempo real, através de teldes, graficos e mapas da rede e de suas dependéncias, além de uma visdo do
trafego ¢ do desempenho da banda, que sdo acompanhados por uma equipe especializada em rede na
Prodemge e que atua proativamente na ocorréncia de eventos que possam comprometer a operagao
normal da Internet.

Para a instalagdo deste servigo, o cliente devera ter previamente contratado e instalado o servigo de
integracdo a rede Prodemge.

A CONTRATADA se posiciona como provedor de acesso a Internet do Estado de Minas Gerais, sendo
ela detentora do dominio de Internet “mg.gov.br”. Dessa maneira, todas as aplica¢cdes web cujos dominios
estejam vinculados “mg.gov.br” passam necessariamente pela infraestrutura central de rede (backbone) da
CONTRATADA.

A disponibilidade, a seguranga ¢ o desempenho sdo diferenciais no servico de conexdo a Internet
oferecido pela CONTRATADA. Na indisponibilidade de qualquer componente do servico, o
componente redundante correspondente o substitui imediatamente, garantindo a continuidade do servigo.
No caso de suspeita de ataques a rede, o ponto de acesso de origem ¢ bloqueado, com a finalidade de
mitigar possivel comprometimento ao correto funcionamento da infraestrutura de Internet instalada na
CONTRATADA. Os acessos ativos sdo distribuidos através de tecnologias de gerenciamento de trafego,
visando ao balanceamento de carga e a promover o uso otimizado de recursos.

Importante ressaltar que as condi¢des de infraestrutura que integra a rede local da CONTRATANTE a
rede da CONTRATADA, as condi¢des de contratagdes com a operadora do link de integragdo do local
com a CONTRATADA ¢ as caracteristicas de utilizacdo desse link interferem automaticamente no
desempenho e na disponibilidade de seu acesso a Internet. Esses fatos ndo determinam o desempenho ¢ a
disponibilidade da infraestrutura de Internet provida pela CONTRATADA.

A banda de Internet contratada estd condicionada diretamente a capacidade de transmissdo do link
contratado junto as Operadoras de telecomunicagao.

B- Modalidades do Servi¢o

— Modalidade 1A: Destinada a clientes que aderiram aos lotes de 1A, 2A, 3A, 4A, 4B,4C, 5A, ¢ 10A da
Rede IP Multisservigos;

— Modalidade 2A: Destinada a clientes que aderiram ao lote 6A da Rede IP Multisservigos.

— Modalidade 3A: Destinada a clientes que aderiram ao lote 9A da Rede IP Multisservigos.

— Modalidade 4A: Destinada a clientes que aderiram o servi¢o de Integracdo a Rede Prodemge.

C- Fluxo de Execu¢ao do Servico
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— Previamente a instalacdo deste servico a CONTRATANTE devera se integrar a Rede Prodemge por
meio um acesso. A CONTRATANTE estara, desta maneira, conectado a rede de comunicacdo de
dados do Estado, condi¢do indispensavel para se ter acesso a Internet, tendo a CONTRATADA como
provedor desse acesso.

— A capacidade de transmissdo do acesso contratado pela CONTRATADA determinara a capacidade
maxima (banda) do seu acesso a Internet. Ou seja, a banda de acesso a Internet ¢ determinada em
fungdo da capacidade do acesso contratado.

— Especificamente para as modalidades 2A e 3A, a capacidade méxima (banda) do acesso a Internet sera
de 50% e 10%, respectivamente. Tal capacidade é determinada em fun¢do das limitagdes de niveis de
servicos contratados junto as operadoras de telecomunicagdes por meio da Rede IP Multisservigos.

— Adicionalmente a este servigo, durante o processo de instalacio, a CONTRATADA se
responsabilizara pelo fornecimento de enderegamento Internet Protocol (IP), testes e homologagdo do
acesso apos a liberacdo do mesmo pela operadora.

D- Local de Prestacio do Servico
— Nas instalagdes da CONTRATADA em Belo Horizonte/MG.

E- Elementos que Compdem o Servico

— Conexoes duplas de alta velocidade com duas operadoras distintas de telecomunicacgao;

— Redundancia dos equipamentos de rede instalados nas operadoras e na CONTRATADA;
— Equipamentos de rede redundantes no backbone da CONTRATADA;

— Solugoes de balanceamento de carga;

— Equipe técnica especializada em seguranca e gestao de redes.

F- Tecnologias Aplicadas na Prestagdo do Servico
— Infraestrutura de rede central (backbone) da CONTRATADA.

G- Periodo da Disponibilizacio

— Para a Modalidade 1A e 4 — Até 24 horas x 7 dias por semana, conforme contratado pelo
CONTRATANTE.

— Para a Modalidade 2A e 3A - Até 8§ horas x 5 dias por semana.

H- Responsavel pela Execucio
— Geréncia de Redes.

I- O que nio estd no Escopo

— Manutengdes em ativos de rede instalados na Rede Local (LAN) da CONTRATANTE;

— Linhas de comunicacao de dados para o cliente;

— Envio de técnicos da CONTRATADA as dependéncias da CONTRATANTE para qualquer tipo de
suporte ou servigo;

— Fornecimento de equipamentos de Rede Local (LAN) da CONTRATANTE;

— Suporte especializado em rede;

— Confeccao ou elaboracdo de relatorios;

— Responsabilidade sobre quaisquer danos logicos ou fisicos em equipamentos instalados nas
dependéncias da CONTRATANTE;

— Provimento de acesso externo via Internet incompativel com as bandas contratadas;
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— Atendimento na rede local da CONTRATANTE para configuracdes nas estagdes de trabalho e de
servidores.

J- Atendimento e Suporte
O atendimento ¢ feito através do Service Desk da CONTRATADA, que esta disponivel aos clientes
conforme descrito no capitulo 11 do Caderno de Servigos Prodemge.

1.2.  As especificidades dos servigos estdo descritas abaixo:

1.2.1. Integracdo a Rede Governo
— 01 Integracdo a Rede [P Multisservigos.

1.2.2. Gerenciamento de Nivel de Servicos da Rede IP Multisservicos
— 01 Gestdo de contratos a Rede IP Multisservigos.

1.2.3. Conexio de Alta Disponibilidade a Internet
— 01 Conexao de Alta Disponibilidade a Internet — 20 Mbps.

1.3.  Os servigos serdo iniciados pela CONTRATADA, apos a publicagdo deste contrato.

Clausula 2° - DOS NIVEIS DE SERVICO

2.1. A execucdo do objeto deste contrato devera atender aos niveis de servico acordados entre as
partes, que serdo monitorados conforme especificado abaixo:

2.1.1. Integragdo a Rede Governo — Todas as Modalidades (1, 2, 3 e 4)

Disponibilidade da rede central (backbone) da Prodemge, desconsideradas as
Indicador manutengdes programadas e a indisponibilidade
do acesso contratado.

Acordo de Nivel de

Servico 99,00%

Objetivo do Garantir que o servigo contratado pelo cliente esteja disponivel conforme
Indicador condigOes acordadas.

Descricao do Rede Central (backbone) da Prodemge

Indicador

Entende-se por rede central (backbone), para efeito de apuragdo do Nivel de

Servigo:

e O conjunto de recursos de hardware de rede responsaveis pela conectividade
dos clientes a Rede IP Multisservigos, englobando os equipamentos de rede
instalados no Data Center da Prodemge, considerando as redundancias de
infraestrutura;

e A estrutura de Data Center, composta pelos sistemas de energia, refrigeragao
e prevengao/deteccdo, e combate a incéndio.

e Adiciona-se a infraestrutura propria da rede otica no caso da modalidade 4.

Disponibilidade:

Entende-se por disponibilidade o valor obtido conforme definido abaixo:

Py Pichentbilidad = ¢ +atal trotod d EEHE 4 tatal d
hd UlDPUluUllanUb LbllllJU wuar voinratadu uu - SuUrvivyu = LblllPU wolar  uuv
indisponibilidade em rela¢do ao tempo total contratado. 11
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Nao serdo considerados na apuragdo do tempo total de indisponibilidade:

e Tempos decorridos nas manutencdes técnicas programadas devidamente
agendadas;

e Paradas ocasionadas por problemas no sistema aplicativo geradas por falhas
de programacgdo ou sobrecarga do servidor causada por programacdo nio
otimizada;

e Paradas ocasionadas por demanda excedente a volumetria contratada;
Indisponibilidade dos servigos externos ao ambiente operacional objeto desse
contrato;

Paradas decorrentes de solicitagdes do cliente;

e Indisponibilidade causada por falha na comunicagdo entre a rede do cliente e
o Data Center Prodemge;

e Suspensdo da prestacdo dos servigos contratados por determinagdo de
autoridades competentes;

o Paradas em decorréncia de casos fortuitos ou de forga maior, nos termos da
legislagdo em vigor;

O periodo de medigdo da disponibilidade do servigo se iniciara no dia 01 de cada
més. Caso o servigo tenha sido iniciado no decorrer do més, os dias onde ndo
houveram a prestacdo, serdo desconsiderados, para fins de calculo.

Manutencoes Técnicas Programadas

Entende-se por Manutengdes Técnicas Programadas as paradas totais ou parciais
ocorridas no servico, a pedido do cliente; essas paradas podem ocorrer ainda
quando houver necessidade da Prodemge realizar, em algum componente do
servico, manuten¢do previamente programada, acordada com o cliente.

Periodicidade
da Apuracio

Mensal

Mecanismo de

e Tempo Total Contratado para o servigo (TTC) = 24 (horas) x numero total de
dias contratados no més;

e Tempo de Indisponibilidade (TI) = Tempo Total de Indisponibilidade (TTI)
medido pela solucdo de monitoramento instalado na Prodemge (em horas) -
Tempo de Manutengdes Programadas (TMP) comunicadas ao cliente e

Calculo da registradas no software de monitoramento instalado na Prodemge (em horas).
Apuracio
Indicador (%) = TTC — (TTI-TMP) *100
TTC
Essa apurag@o sera iniciada a partir da data de publica¢@o do contrato.
Caa A evidéncia a ser apresentada é o “Relatorio de Evidéncia de SLA” emitido pela

Evidéncias .

ferramenta de monitoramento.

e O relatdrio da apuracdo do nivel de servigo sera publicado no Espaco Cliente

do site da Prodemge, no més subsequente ao da apuragdo dos resultados;

Publicacio e Fica, desde ja, aceito que a Prodemge somente tera obrigacdo de

disponibilizar informagdes sobre o nivel de servico referente ao més de
prestagdo do servico, limitado a vigéncia do contrato.

2.1.2. Gerenciamento de Nivel de Servicos da Rede IP Multisservicos

12
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Indicador

Prazo para envio de espelho das faturas antes da data de seu vencimento.

Acordo de Nivel de
Servico

99,00%

Objetivo do Indicador

Garantir entrega dos espelhos das faturas para apoiar o ateste assinado pelos
ordenadores de despesa, que aprovam os pagamentos dos circuitos da Rede
IP.

Descricio do Indicador

Percentual de espelhos de faturas enviadas por e-mail para os clientes,
antes do vencimento da fatura.

Entende-se por espelho de fatura o relatorio que consolida a apuragdo (no
periodo de prestagdo de servico em intervalo definido) e a geragdo dos valores
a serem pagos pelos clientes as operadoras.

Os valores sdo apurados pelas areas operacionais da Prodemge, garantindo
que os niveis de servi¢o sejam cumpridos e, caso haja descumprimento, sdo
registrados os descontos devidos, conforme definido no contrato da Rede IP
Multisservigos.

Periodicidade da
Apuracio

Mensal

Mecanismo de Calculo
da Apuracio

Percentual de Espelhos de Faturas enviadas ao Cliente no prazo (EF)
Quant. de Espelhos de Faturas enviadas ao Cliente, dentro do prazo, no més

(QE)
Quantidade total de Faturas geradas no més (QF)

EF=QE/QF*100

Evidéncias

Relatério de Evidéncias de SLA com os e-mails enviados mensalmente aos
clientes da Rede IP Multisservigos.

Publicacio

* O relatdrio da apuracdo do nivel de servico sera publicado no Espago Cliente
do site da Prodemge, no més subsequente ao da apuragdo dos resultados.

* Fica, desde ja, aceito que a Prodemge somente tera obrigagao de
disponibilizar informagdes sobre o nivel de servigo referente ao més de
prestacdo do servico, limitado a vigéncia do contrato.

2.1.3.

Conexio de Alta Disponibilidade a Internet

Indicador

Disponibilidade do acesso a Internet, desconsideradas as manutengdes
programadas

Acordo de Nivel
Servico

de

99,00%

Objetivo do Indicador

Garantir que o servigo contratado pelo cliente esteja disponivel conforme
condigdes acordadas.

Descricio do Indicador

Acesso a Internet

Entende-se por Acesso a Internet, para efeito de apuracdo do Nivel de
Servigo:

¢ O conjunto de recursos de hardware que engtobam os equipamentos de
rede instalados no Data Center da Prodemge (rede interna), qug
viabilizam o acesso a Internet, considerando as redundiNEiaso3de




infraestrutura, caso tenham sido planejadas;
e A estrutura de Data Center, composta pelos sistemas de energia,
refrigeracdo e prevencao/detecgdo, e combate a incéndio.

Disponibilidade:

Entende-se por disponibilidade o valor obtido conforme definido abaixo:

e Disponibilidade = tempo total contratado do servico - tempo total de
indisponibilidade em relagdo ao tempo total contratado.

Nao serdo considerados na apuragdo do tempo total de indisponibilidade:

e Tempos decorridos nas manutengdes técnicas programadas devidamente
agendadas;

e Paradas ocasionadas por problemas no sistema aplicativo geradas por
falhas de programagdo ou sobrecarga do servidor causada por
programagdo nao otimizada;

e Paradas ocasionadas por demanda excedente a volumetria contratada;

e Indisponibilidade dos servigos externos ao ambiente operacional objeto
desse contrato;

e Paradas decorrentes de solicitagdes do cliente;

e Indisponibilidade causada por falha na comunicagdo entre a rede do
cliente e o Data Center Prodemge;

e Suspensdo da prestagdo dos servigos contratados por determinacdo de
autoridades competentes;

e Paradas em decorréncia de casos fortuitos ou de for¢a maior, nos termos
da legislacdo em vigor;

O periodo de medi¢do da disponibilidade do servigo se iniciara no dia 01 de
cada més. Caso o servigo tenha sido iniciado no decorrer do més, os dias
onde ndo houveram a prestagao, serdo desconsiderados, para fins de calculo.

Descricio do Indicador

Manutencoes Técnicas Programadas

Entende-se por Manutengdes Técnicas Programadas as paradas totais ou
parciais ocorridas no servi¢o, a pedido do cliente; essas paradas podem
ocorrer ainda quando houver necessidade da Prodemge realizar, em algum
componente do servico, manutengdo previamente programada, acordada com
o cliente.

Periodicidade da
Apuracio

Mensal

Mecanismo de Calculo
da Apuracio

e Tempo Total Contratado para o servico (TTC) = 24 (horas) x niimero
total de dias contratados no mes;

e Tempo de Indisponibilidade (TI) = Tempo Total de Indisponibilidade
(TTI) medido pela solugdo de monitoramento instalado na Prodemge (em
horas) - Tempo de Manuten¢des Programadas (TMP) comunicadas ao
cliente e registradas no software de monitoramento instalado na
Prodemge (em horas).

Indicador (%) = TTC — (TTI-TMP) *100
TTC

Essa apuragdo sera iniciada a partir da data de publicag¢ao do contrato.
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A evidéncia a ser apresentada ¢ o “Relatorio de Evidéncia de SLA” emitido

Evidéncias pela ferramenta de monitoramento.
* O relatorio da apuracdo do nivel de servigo sera publicado no Espago
Cliente do site da Prodemge, no més subsequente ao da apuracdo dos
L resultados.
Publicacio

* Fica, desde ja, aceito que a Prodemge somente tera obrigacdo de
disponibilizar informagdes sobre o nivel de servico referente ao més de
prestagdo do servico, limitado a vigéncia do contrato.

2.1.3.1. A indisponibilidade do acesso contratado pelo CONTRATANTE junto a operadora por
meio de adesdo a Rede IP Multisservigos ndo caracteriza indisponibilidade do servigo de Conexao a
Internet.

15
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Clausula 3 - DA DEMANDA E VOLUMETRIA

3.1. A execucdo do objeto tera como referéncia os valores de volumetria informados abaixo:

3.1.1. Integracao a Rede Governo

—  Quantidade de acessos — (01)

3.1.2. Gerenciamento de Nivel de Servicos da Rede IP Multisservicos

—  Quantidade de acessos — (01)

3.1.3. Conexio de Alta Disponibilidade a Internet

—  Capacidade da banda de transmissao do(s) acesso(s) contratado(s) na Rede Governo. — (20 Mbps)
3.2. O presente contrato sera objeto de renegociacdo, caso se verifique, durante a execugdo do servico,

alteragdes na demanda e volumetria, descritas no item 3.1., que deverdo ser formalizadas por termo
aditivo.

Clausula 4 — DO VALOR, DO PAGAMENTO E DO REAJUSTE

4.1. A CONTRATANTE pagara a CONTRATADA, pela execucdo dos servigos objeto do presente
instrumento, o importe total de R$ 35.076,00 (trinta e cinco mil, setenta e seis reais), conforme
detalhamento abaixo:

4.1.1. Integraciao a Rede Governo

Servico: Integracio a Rede Governo

. Valor unitario Valor mensal
tde.
Item Fase Unidade (RS) Qtde (RS)

Integracio a Rede IP Multisservicos — Modalidade 1, 2 e 3

01 Modalidade 1 e 2 Acesso 174,00 01 174,00

VALOR MENSAL TOTAL 174,00
VALOR TOTAL DO SERVICO

(valor mensal X numero de meses) UL
4.1.2. Gerenciamento de Nivel de Servicos da Rede IP Multisservigos
Servico: Gerenciamento de Nivel de Servicos da Rede IP Multisservicos
. Valor unitario Valor mensal
tde.
Item Fase Unidade (RS) Qtde (RS)
Gerenciamento de Nivel de Acesso/
01 |Servigos da Rede 1P . 28,00 01 28,00
. . més
Multisservigos
VALOR MENSAL TOTAL 28,00
VALOR TOTAL DO SERVICO
, 336,00
(valor mensal X numero de meses)
16
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4.1.3. Conexao de Alta Disponibilidade a Internet

Servico: Conexio de alta disponibilidade a Internet

. . Valor unitario Valor mensal
. tde.
Item Modalidade 1A e 2 Unidade (RS) Qtde (R$)
01 | Conexao internet 20 Mbps Un 2.721,00 01 2.721,00
VALOR MENSAL TOTAL 2.721,00
VALOR TOTAL DO CONTRATO
» 32.652,00
(valor mensal X numero de meses)
4.2.  Nos valores referenciados no item anterior estdo incluidas todas as despesas com a prestagdo do
servi¢o descrito na Clausula Primeira.
4.3.  Os pagamentos serdo efetuados mensalmente de acordo com os valores previstos no item 4.1

sendo que as notas fiscais relativas aos servigos serdo emitidas até o 5° dia util de cada més, com
vencimento no 10° (décimo) dia apo6s sua emissao.

4.4 No caso de descumprimento dos niveis de servigos definidos na Clausula 2% os valores
referenciados no item anterior sofrerdo desconto, conforme tabela abaixo:

4.4.1 Integracio a Rede IP Governo — Todas as Modalidades

A partir de 90,00% .
Faixas de ajuste e al::::;;:; d: 99,00 0/: Abaixo de 90,00%
Fatores de ajuste 1% 4%
4.4.2 Gerenciamento de Nivel de Servicos da Rede IP Multisservicos
A partir de 90,00% .
Faixas de ajuste e al::;l;;:; dz 99,00 0/2 Abaixo de 90,00%
Fatores de ajuste 1% 4%
4.4.3 Conexio de alta disponibilidade a Internet
A partir de 90,00% .
Faixas de ajuste :l:i:(; dz 99,00 (;) ¢ Abaixo de 90,00%
Fatores de ajuste 1% 4%

4.5 O indicador previsto na Clausula 2%, somente impactarda o pagamento da CONTRATADA apos
decorridos 30 dias da publicagdo do contrato, mas serdo aferidos desde o inicio do contrato de forma a
proporcionar as partes contratantes um periodo de adaptacdo do referido indicador.
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4.6 A realizagdo dos descontos indicados na planilha acima ndo impede a aplicacdo de sangdes a
CONTRATADA por conta de inexecucao contratual.

4.7 A CONTRATANTE tera até 15 (quinze) dias contados da disponibilizagao no Espaco Cliente do
relatorio da apuragdo do nivel de servigo para contestar os resultados apresentados, caso o indice
acordado ndo seja cumprido e devidamente justificado. A CONTRATADA ficara reservado o direito ao
contraditorio, a ser apresentado a CONTRATANTE em até 15 (quinze) dias contados do envio de
confirmacdo de leitura do recebimento da contestacdo apresentada.

4.7.1 No caso de contestagdo, a CONTRATANTE devera enviar e-mail para o endereco
eletronico gestaosla@prodemge.gov.br.

4.8 A aplicagdo dos ajustes, se houver, ocorrera no més subsequente a conclusdo do processo descrito
no item anterior.

4.9Caracterizada a mora do contratante quanto ao pagamento dos valores devidos pelos servigos
prestados, incidirdo juros moratérios de 1% ao més, hipdtese em que sera emitida nota de débito para
liquidacdo dentro de 10 (dez) dias contados da sua emissao.

410  Os precos dos servicos continuados indicados na Clausula Primeira serdo reajustados apds 12
meses, contados a partir do inicio da vigéncia do presente instrumento, tendo como indexador o INPC
(Indice Nacional de Precos ao Consumidor) ou outro indice que vier substitui-lo, acumulado nos ltimos
12 (doze) meses, disponivel 2 (dois) meses antes do término da vigéncia do contrato, conforme aprovagdo
do Comité de Governanga Corporativa, OF.SEF.GAB.SEC.N°608/2013.

4.10.1 Os pregos reajustados nio poderdo ultrapassar o valor maximo para execu¢do dos servigos
no periodo, previsto no Cadernos de Servigos da Prodemge.

Clausula 5% — DOS RECURSOS FINANCEIROS

5.1. Pela prestacdo dos servicos ora contratados, a CONTRATADA sera paga a conta de recursos do
orgamento da CONTRATANTE consignados na(s) Dotagdo(¢des) Orcamentaria(s) abaixo € suas
eventuais suplementagdes, para o exercicio de 2020 e por sua correspondente, para exercicios
subsequentes, desde que constante do PPAG:

Dotagao 2.205.010.000 — Téc. Informatica e Sistemas.

5.1.1.  Os recursos consignados na(s) dotacdo(cdes) or¢amentaria(s) supramencionada(s) serdo
objeto de empenho prévio bem como suas eventuais suplementagoes.

Clausula 6" — DA VIGENCIA E DA PRORROGACAO

6.1.  Este contrato vigorara por 12 (doze) meses a contar de sua publica¢do, podendo ser prorrogado
por sucessivos periodos, sempre mediante a assinatura de Termo Aditivo, observado o limite maximo de
60 meses previsto no artigo 71 da Lei °. 13.303/2016, ndo sendo admitida a forma tacita.

Clausula 7° — DAS OBRIGACOES DAS PARTES
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Co

7.1.

7

7

7.3

7.

nstituem obrigagdes das partes:
Integracio a Rede Governo

.1.1.Da CONTRATADA:

7.2.1.1  Estabelecer contrato comercial assinado entre as partes, incluindo o Acordo do Nivel
de Servigo, antes do inicio da prestacdo de servicos;

7.2.1.2  Manter a prestagdo do servico de integragdo dos acessos conforme acordado em
contrato;

7.2.1.3  Solicitar os servicos demandados, por meio do portal, pela CONTRATANTE as
operadoras para as modalidades 1, 2 e 3;

7.2.1.4  Certificar o funcionamento técnico do servigo entregue pela operadora, verificando se
estd dentro dos requisitos previamente estabelecidos pela CONTRATANTE nas modalidades 1,
2e3;

7.2.1.5 Comunicar 3 CONTRATANTE, com a antecedéncia possivel ou de acordo com o
contrato de nivel do servigo, qualquer anormalidade na prestacdo do servigo ou paradas de
manutengdes programadas;

7.2.1.6  Comunicar 8 CONTRATANTE, com a antecedéncia minima de 72 horas, qualquer
necessidade de paralisacdo do servigo para manutengdo preventiva;

7.2.1.7  Manter o funcionamento técnico do servico.

.1.2. Da CONTRATANTE:

7.2.2.1  Estabelecer contrato comercial assinado entre as partes, incluindo o Acordo do Nivel
de Servigo, antes do inicio da prestacdo de servicos;

7.2.2.2  Ter aderido a Rede IP Multisservi¢os conforme disposto no decreto n® 45.006/09 para
as modalidades 1, 2 e 3;

7.2.2.3  Indicar gestor e respectivo substituto, que se cadastrardo junto 8 CONTRATADA para
gerenciar e validar a execuc¢do dos servigos solicitados;

7.2.2.4  Solicitar os servicos de acesso via abertura de ordem de servico no portal da Rede
Governo;

7.2.2.5  Manter atualizado o cadastro do gestor principal e seu substituto;

7.2.2.6  Manter atualizado o cadastro do contato no local de instalagdo do acesso;

7.22.7  Prover a CONTRATADA de informacgdo de ativacdo, alteragdo e cancelamento que
houver no acesso contratado;

7.2.2.8  Controlar sua dotacdo or¢amentaria para servigos da Rede IP Multisservigos;

7.2.2.9  Realizar e controlar o pagamento dos servigos relativos aos acessos contratados junto
as operadoras na Rede IP Multisservicos;

7.2.2.10 Responsabilizar-se pela adequada utilizacdo do login e da senha do portal da Rede
Governo, bem como pelas ordens de servico emitidas por meio dele;

7.2.2.11 Manter adequada a infraestrutura interna local de sua responsabilidade (fisica e logica);
7.2.2.12  Conservar os equipamentos disponibilizados pela CONTRATANTE para este servigo
no local de sua responsabilidade.

Gerenciamento de Nivel de Servicos da Rede IP Multisservicos
3.1 Da CONTRATADA:
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7.3.2.1  Estabelecer contrato comercial assinado entre as partes, incluindo o Acordo do Nivel
de Servigo, antes do inicio da prestagdo de servicos;

7.3.2.2  Manter a prestagdo do servigo conforme acordado em contrato;

7.3.23  Gerir os niveis de servicos previstos no Termo de Referéncia da Rede IP
Multisservigos, mantendo os clientes informados sobre seu ndo cumprimento, quando ocorrer;
7.3.2.4  Gerenciar o processo de solicitagdo de ordem de servigos, conforme Termo de
Referéncia da Rede IP Multisservigos;

7.3.2.5  Disponibilizar ao cliente informagdes através do Portal da Rede IP Multisservigos ou e-
mail para o gestor;

7.3.2.6  Prestar informagdo ao cliente sobre as penalidades aplicadas as Operadoras por
rompimento de nivel de servigo ou descumprimento dos contratos corporativos da Rede;

7.3.2.7  Garantir a correta cobranga dos servicos de comunicacdo de dados, efetivamente
prestados pelas prestadoras de telecomunicacao;

7.3.2.8  Validar as informagdes disponibilizadas pelas prestadoras.

7.3.2 Da CONTRATANTE:
7.3.2.1  Estabelecer contrato comercial assinado entre as partes, incluindo o Acordo do Nivel
de Servigo, antes do inicio da prestacdo de servicos;
7.3.2.2  Aderir a Rede IP Multisservigos conforme disposto no decreto 45006/09;
7.3.2.3  Indicar gestor e respectivo substituto, que se cadastrardo junto a Prodemge para
solicitar e gerenciar os servicos solicitados;
7.3.2.4  Prover a Prodemge de todos os dados e informagdes necessarios ao gerenciamento do
nivel de servigos, dentro dos prazos e condigdes acordados;
7.3.2.5  Solicitar os servigos de acesso via abertura de ordem de servigo no Portal da Rede 1P
Multisservigos;
7.3.2.6  Manter atualizado o cadastro do gestor principal e substituto;
7.3.2.7  Manter atualizado o cadastro do contato no local de instalagdo do acesso;
7.3.2.8  Manter atualizados os dados cadastrais para efeito de faturamento das operadoras e
Prodemge;
7.3.2.9  Prover a Prodemge de informagao de ativagdo, alteracdo e cancelamento que houver no
acesso contratado;
7.3.2.10 Controlar sua dotacdo or¢amentaria para servigos da Rede IP Multisservigos;
7.3.2.11 Realizar e controlar o pagamento dos servigos relativos aos acessos contratados junto
as Operadoras na Rede IP Multisservigo;
7.3.2.12 Receber e responsabilizar-se pelos documentos oficiais de cobrangas emitidos pelas
Operadoras;
7.3.2.13 Responsabilizar-se pela adequada utilizacdo do login e senha do Portal da Rede IP
Multisservigos, bem como pelas ordens de servigo emitidas através dele;
7.3.2.14 Manter os equipamentos locais de rede ligados e informar a Prodemge no caso de
desligamento programado ou fortuito, garantindo o correto monitoramento do acesso;
7.3.2.15 Ter contratado, junto a Prodemge, o servico de Integracdo a Rede I[P Multisservicos.

7.4 Conexao de Alta Disponibilidade a Internet

7.4.1 Da CONTRATADA:
7.4.1.1  Estabelecer contrato comercial assinado entre as partes, incluindo o acordo do nivel do
servico, antes do inicio da prestacdo de servigos;
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7.4.1.2  Comunicar 3 CONTRATANTE, com a antecedéncia possivel ou de acordo com o
contrato de nivel do servigo, qualquer anormalidade na prestagdo do servigo ou paralisagdo para
manutencao.

7.4.1.3  Manter a prestacdo do servigo conforme acordado;

7.4.1.4  Atender os chamados de incidentes e problemas dirigidos ao Service Desk dentro dos
niveis de servigo acordados;

7.4.1.5  Aplicar as regras de restricdo ou liberacdo de acessos a sites especificos, solicitadas
pela CONTRATANTE, nos servidores de Proxy da CONTRATADA.

7.4.2 Da CONTRATANTE:
7.4.2.1  Estabelecer contrato comercial assinado entre as partes, incluindo o acordo do nivel do
servico, antes do inicio da prestacdo de servigos;
7.4.2.2  Prover a CONTRATADA de todos os dados e informagdes necessarios a consecugdo
do servigo, dentro dos prazos e condi¢des definidos na negociagdo do servigo;
7.4.2.3  Indicar representante junto 8 CONTRATADA para tratar de assuntos relacionados ao
servigo, acompanhar e validar sua execucdo, além de atestar as alteragdes e/ou implementagdes;
7.4.2.4  Contratar previamente o servigo de Integragdo a Rede IP Multisservigos € uma ou mais
linhas dedicadas de comunicagdo de dados, por meio de adesdo a Rede IP Multisservicos do
Governo;
7.4.2.5 Instalar e manter a infraestrutura interna (fisica e logica);
7.4.2.6  Provera CONTRATADA de informagdo de ativagdo, alteracdo e cancelamento, se for
o caso, da linha de comunica¢do de dados CONTRATADA junto a operadora;
7.4.27  Comunicar, de imediato, via Service Desk, a ocorréncia de qualquer anormalidade na
operacdo do servico.

Clausula 8" - DA CONFIDENCIALIDADE E SEGURANCA

8.1 As partes tratardo confidencialmente todos os documentos, dados e informagdes que lhe
forem fornecidos:

8.1.1 Os documentos, dados e informacdes produzidos ou guardados no admbito deste
contrato poderdo ser disponibilizados, quando caracterizados como publicos, de forma ativa
por meio da sua divulgacdo espontanea, ou por meio de requerimento encaminhado a unidade
responsavel pela tutela da informacao solicitada, nos termos do artigo 7° da lei n°. 12.527, de
18 de novembro de 2011.

8.1.2 Os documentos, dados e informagdes de que trata o item 8.1.1 poderdo ser
classificados nos termos dos artigos 23 e 24 da Lei 12.527 de 18 de novembro de 2011, sem
prejuizo das demais hipoteses legais de sigilo e de segredo de justica.

8.1.3 A CONTRATADA ndo ¢ titular das informacdes por ela tratadas e/ou armazenadas.
A liberacdo de acesso as informagdes depende de prévia autorizagdo expressa do titular, nos
termos e limites dispostos na Lei n°. 12.527, de 18 de novembro de 2011.
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8.2 A CONTRATANTE assume o compromisso de sempre permanecer em conformidade com
as recomendacgdes de seguranca da informagdo e com os preceitos estabelecidos pela Politica de
Seguranca da Informacdo da CONTRATADA.

8.3 A CONTRATANTE assume o compromisso de alertar, imediatamente, a CONTRATADA
dos incidentes de seguranca ocorridos e identificados nos seus ativos de tecnologia da informacao e
comunicagao (TIC).

8.4 A CONTRATANTE assume o compromisso de ndo permitir a utilizagdo da infraestrutura da
Rede Estadual para a realizagdo de atividades particulares de seus funciondrios, empregados,
estagidrios ou terceiros.

8.5 A CONTRATANTE assume o compromisso de ndo permitir a utilizagcdo, pelos seus
usuarios, de mecanismos, ferramentas, procedimentos e sistemas, que busquem o transpasse dos
mecanismos de seguranca da Rede Estadual (firewall, IDS, IPS, antivirus e outros).

8.6 A CONTRATANTE assume o compromisso de ndo permitir a utilizagdo dos recursos da
Rede Estadual para a implementacdo de redes ponto a ponto (P2P) ou virtuais privadas (VPN), ou
redes semelhantes, que viabilizam conexdes privadas e que dificultam a geréncia, o acompanhamento
¢ monitoramento dos recursos da rede e que podem atentar contra os direitos autorais e facilitar a
propagacdo de pragas virtuais (virus, worm, spam, spy, cavalo de troia e outras).

8.7 A CONTRATANTE assume o compromisso de ndo permitir a utilizacdo dos recursos da
Rede Estadual para o armazenamento, transmissdo e divulgacdo de dados e informagdes vinculadas a
pornografia, pedofilia ou que promovam preconceitos de origem, raga, sexo, cor, idade e quaisquer
outras formas de discriminagao.

8.8 A CONTRATANTE assume o compromisso de ndo permitir a utilizacdo dos recursos da
Rede Estadual, por terceiros contratados pela CONTRATANTE, sem a prévia autorizacdo da
CONTRATADA e de maneira presencial, sem o acompanhamento de seus técnicos, e de técnicos da
CONTRATADA.

8.9 A CONTRATANTE assume o compromisso de ndo permitir o acesso remoto de terceiros
contratados, para a realizacdo de servigos, manutengdes € intervencdes técnicas de rede externa a
Rede Estadual aos seus ativos de TI, sem a prévia autorizagdo e anuéncia da CONTRATADA,
sendo o processo de autorizacdo vinculado a ampla andlise de riscos, que ndo sé considerard o ativo
da CONTRATANTE, como toda a Rede Estadual.

8.10 A CONTRATANTE assume o compromisso de utilizar somente os mecanismos de acesso
remoto homologados ¢ indicados pela CONTRATADA para a realizagdo de servigos, manutengdes
e intervengdes técnicas a partir de rede externa a Rede Estadual aos seus ativos de TIC.

8.11 A CONTRATANTE assume o compromisso de ndo utilizar recursos e ativos de TIC
instalados no ambiente de DataCenter da CONTRATADA para a implementacdo ou para a oferta de
servigos idénticos ou similares aos ofertados pela CONTRATADA em seu Caderno de Servigos a
outros clientes.
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8.12 A CONTRATANTE assume o compromisso de ndo utilizar qualquer outro tipo de
provimento Internet, ou qualquer outro servi¢o que viabilize conexdo direta ou indireta a qualquer
rede externa & Rede Estadual, sem a devida passagem pelos mecanismos de seguranca
implementados pela CONTRATADA para garantir a seguranc¢a da informagao da Rede Estadual.

CLAUSULA 9* — DA PROTECAO DE DADOS PESSOAIS

9.1 A CONTRATADA, obriga-se, sempre que aplicavel, a atuar no presente Contrato em
conformidade com a legislagdo vigente sobre Protecdo de Dados Pessoais e as determinagdes de
orgdos reguladores/fiscalizadores sobre a matéria, em especial, a Lei n° 13.709/2018 - Lei Geral de
Protecdo de Dados Pessoais (“LGPD”).

9.2 No presente Contrato, a CONTRATANTE assume o papel de controlador, nos termos do
artigo 5°, VI da Lei n° 13.709/2018, e a CONTRATADA assume o papel de operador, nos termos do
artigo 5°, VII da Lei n® 13.709/2018.

9.3 A CONTRATADA seguird as instrucdes recebidas da CONTRATANTE em relagdo ao
tratamento dos Dados Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis, nos
termos do artigo 39 da Lei n® 13.709/2018.

9.3.1 A CONTRATANTE assume o compromisso de fornecer 8 CONTRATADA os Termos
de Uso, Politica de Privacidade e Inventario de dados contendo as instrugdes de tratamento de
dados que a CONTRATADA devera seguir.

94 A CONTRATADA devera notificar a CONTRATANTE, por meio eletrénico, em 72
(setenta e duas) horas tteis sobre reclamacgdes e solicitagdes dos titulares de Dados Pessoais que
venha a receber nos termos do Capitulo III da Lei n° 13.709/2018.

94.1 E atribui¢io do encarregado de dados do Controlador responder as solicitagdes e
reclamacgdes dos titulares dos dados pessoais, conforme Art. 41 da Lei n° 13.709/2018.

9.5 A CONTRATADA devera notificar a CONTRATANTE, por meio eletrénico, em 72
(setenta e duas) horas uteis de qualquer incidente de seguranga detectado no a&mbito das atividades da
CONTRATADA que implique vazamento de dados pessoais.

9.6 A CONTRATANTE assume o compromisso de indicar formalmente a pessoa que assume o
papel de encarregado de dados, nos termos do artigo 5°, VIII da Lei n° 13.709/2018. Situacdes de
substitui¢do do indicado também deverdo ser comunicadas 8 CONTRATADA.

9.7 A CONTRATANTE terd o direito de acompanhar, monitorar, auditar e fiscalizar a
conformidade da CONTRATADA com as obrigagdes de operador para a prote¢do de Dados
Pessoais referentes a execucao deste contrato, mediante acordo prévio entre as partes.

9.8 O presente Contrato ndo transfere a propriedade de quaisquer dados da CONTRATANTE
para a CONTRATADA, nos termos do item [9.2] desta clausula.
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9.9  No ato da assinatura do presente contrato a CONTRATADA alerta a CONTRATANTE
sobre a necessidade de sua adequacdo, conforme a legislagdo vigente sobre Protecdo de Dados
Pessoais e as determinagdes de orgaos reguladores/fiscalizadores sobre a matéria, em especial, a Lei
n°® 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (“LGPD”).

Clausula 10 - DA CESSAO, SUCESSAO E TRANSFERENCIA

O presente Contrato ndo poderd ser objeto de cessdo, sucessdo e transferéncia, por qualquer que
seja a forma e titulo.

Cliusula 11° - DA ALTERACAO

A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressdes que se fizerem, mediante Termo Aditivo, nos servicos, até 25% (vinte e cinco por cento)
do valor inicial atualizado do contrato, conforme previsdo do artigo 81, §1° da Lei n°® 8.666/93.

Clausula 12*- DOS TRIBUTOS

Os tributos e taxas que gravem ou venham a gravar este instrumento serdo de responsabilidade da
parte a que, por forga da lei, couber seu recolhimento.

Clausula 13* — DA FISCALIZACAO

13.1 A CONTRATANTE, por meio do setor/servidor responsavel pelo servigo contratado,
acompanhara e fiscalizard a fiel execugdo deste contrato, promovendo a afericdo qualitativa dos
servigos prestados, sem prejuizo da fiscalizagdo exercida pela CONTRATADA.

13.1.1. Exercerd a fungdo de fiscal do contrato, pela CONTRATANTE, o Gestor do
Departamento de Tecnologia da Informacdo.

13.2 Em caso de eventual irregularidade, inexecugdo ou desconformidade na execucdo do
contrato, o agente fiscalizador dara ciéncia a CONTRATADA do sucedido, fazendo-o por escrito,
bem assim das providéncias exigidas para sanar a falha ou defeito apontado.

13.3 A fiscalizagdo de que trata esta clausula ndo exclui, nem reduz a responsabilidade da
CONTRATADA por quaisquer irregularidades, inexecugdes ou desconformidades havidas na
execucdo do ajuste, ai incluidas imperfei¢des de natureza técnica ou aqueles provenientes de vicio
redibitorio, como tal definido pela lei civil.

13.4 A CONTRATANTE reserva-se o direito de rejeitar, no todo ou em parte, 0s servigos ora
contratados, caso os mesmos afastem-se das especificagdes constantes da Clausula Primeira.

Clausula 14* - DA RESCISAO

14.1  As regras de rescisdo do presente Contrato seguirdo as disposi¢des dos artigos 77 a 80 da Lei
Federal n°® 8.666/93;
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14.1.1 No caso de rescisdo provocada por inadimplemento da CONTRATADA, a
CONTRATANTE podera reter, cautelarmente, os créditos decorrentes do contrato até o
valor dos prejuizos causados, ja calculados ou estimados.

14.1.2 No caso de rescisdo unilateral, hipoteses enumeradas nos incisos I a XII e XVII do
art. 78, da Lei Federal n° 8.666/93, a CONTRATANTE nao indenizara a CONTRATADA,
salvo pelos fornecimentos e servigos aceitos definitivamente; permitida a devolugdo da
garantia, se houver.

14.1.3 Nos casos de servicos essenciais, a CONTRATANTE poderd ocupar
provisoriamente bens moveis, imoveis, pessoal e servicos vinculados ao objeto do Contrato,
na hipotese da necessidade de acautelar apuracdo administrativa de faltas contratuais pela
CONTRATADA, bem como na hipdtese de rescisdo do Contrato administrativo.

14.2 O Contrato podera ser rescindido, por matuo acordo, mediante aviso prévio de 30 (trinta)
dias, sem qualquer 6nus, multa ou indenizagdo para a Parte Denunciante, respeitando o artigo 79,

inciso II, da Lei Federal n°® 8.666/93.

14.3  As partes entregardo, no momento da rescisdo, a documentag¢do e o material de propriedade
da outra parte, acaso em seu poder.

14.4  No procedimento que visar a rescisdo do vinculo Contratual, precedida de autorizagdo escrita
e fundamentada da autoridade competente, serd assegurado o devido processo legal, o contraditorio e
a ampla defesa, sem prejuizo da possibilidade de a CONTRATANTE adotar, motivadamente,

providéncias acauteladoras.

14.5 O termo de rescisdo serd precedido de relatorio indicativo dos seguintes aspectos, conforme o
caso:

14.5.1 Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
14.5.2 Relagdo dos pagamentos ja efetuados e ainda devidos;

14.5.3 Indeniza¢do e multas.

Clausula 15" - DAS PENALIDADES

15.1 As penalidades aplicaveis pela inadimpléncia a qualquer das obrigagdes assumidas neste
instrumento sdo as previstas no art. 83 e seguintes da Lei 13.303/2016 e no art. 38 do Decreto
Estadual 45.902, de 27/01/2012.

15.2 O descumprimento, total ou parcial, das obriga¢des assumidas caracterizard a inadimpléncia
da CONTRATADA, sujeitando-a as seguintes penalidades:
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15.2.1 — Adverténcia escrita, nos termos do art. 83, I, da Lei n°. 8.666/93 c¢/c art. 86. 1, da Lei
n°. 13.303/2016;

15.2.2 - Multa no valor de 0,34% (trinta e quatro centésimos por cento) ao dia sobre o valor
da proposta comercial apresentada pelo CONTRATADO enquanto perdurar o ato passivel de
punicdo, com limite de 10% (dez por cento) nos termos do art. 86 ¢ 87 da Lei n°. 8.666/93 c¢/c art. §3.
I, da Lei n°. 13.303/2016;

15.2.3 - suspensdo tempordaria de participacdo em licitacdo e impedimento de contratar com a
Administracdo, por prazo ndo superior a 2 (dois) anos, nos termos do art. 87, III, da Lei n°. 8.666/93
c/cart. 83. 111, da Lei n°. 13.303/2016;

15.2.4 - Impedimento de licitar e contratar com a Unido, descredenciamento no SICAF, pelo
prazo de até 05 (cinco) anos;

15.2.5 - declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica

enquanto perdurarem os motivos determinantes da puni¢@o ou até que seja promovida a reabilitagdo
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que o contratado
ressarcir a Administragdo pelos prejuizos resultantes e apds decorrido o prazo da san¢do aplicada
com base no inciso anterior.

15.3 A multa podera ser aplicada, ap6s regular processo administrativo, garantida a prévia defesa a
CONTRATADA, no caso de descumprimento de qualquer clausula ou condi¢do do contrato ou do
edital.

15.4 O valor das multas aplicadas devera ser recolhido 8 CONTRATANTE no prazo de 05
(cinco) dias a contar da data da notificagdo, podendo ainda, ser descontado das Notas Fiscais e/ou
Faturas por ocasido do pagamento, ou cobrado judicialmente.

15.4.1 — Se o valor das faturas for insuficiente, fica 0 CONTRATADO obrigada a recolher a
importancia devida no prazo de 15 (quinze) dias, contados da comunicagao oficial.

15.5 As sangdes previstas nos incisos I, III e IV do item 14.2 desta Clausula poderdo ser aplicadas
juntamente com a do inciso 11, facultada ampla defesa a CONTRATADA, no prazo de 5 (cinco) dias
uteis a contar da intimagdo do ato. O prazo para defesa na hipotese de aplicagdo da sangdo prevista
no inciso IV ¢ de 10 (dez) dias a contar de sua intimacao.

15.6  Nenhuma parte serd responsavel perante a outra pelos atrasos ocasionados por motivo de
for¢a maior ou caso fortuito, observado o disposto na Lei de Licitagdes.

15.7 A aplicagdio de penalidades somente ocorrerd apds a devida apuragdo em processo
administrativo, observado o contraditorio e a ampla defesa.

Clausula 16* - DAS CLAUSULAS SUPERVENIENTES

A CONTRATANTE e a CONTRATADA, a qualquer momento posterior a assinatura do presente
instrumento, poderdo, em comum acordo, incluir novas cldusulas de Seguranca da Informagdo, por
meio de termo aditivo, desde que presentes novas circunstancias, procedimentos, solugdes,
ferramentas, sistemas ou equipamentos que tragam vulnerabilidade ou que permitam a reducdo dos
riscos a qualquer das partes.
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Clausula 17°- DA FUNDAMENTACAO LEGAL DA DISPENSA DE LICITACAO

O processo de Dispensa de Licitagdo que ampara a presente contratagdo fundamenta-se nas hipoteses
previstas nos incisos VIII e XVI do artigo 24, da Lei Federal n° 8.666, de 21 de junho de 1993 c/c art.
29, XI, da Lei n°. 13.303/2016.

Clausula 18"~ DA PUBLICACAO

A publicacdo do extrato do presente instrumento, no 6rgdo oficial de imprensa de Minas Gerais, € no
Diério Oficial da Unido — DOU, correra a expensas da CONTRATANTE, nos termos da Lei Federal
8.666/93 de 21/06/1993.

Clausula 19° — DAS DISPOSICOES GERAIS

19.1 A mera tolerancia das partes em exigir o estrito cumprimento dos termos e condi¢des deste
contrato ndo implicaré perdao, rentincia, novagao ou altera¢do do pactuado.

19.2 A CONTRATADA nio se responsabiliza por atos praticados pela CONTRATANTE, seus
prepostos ou sucessores, assim como por qualquer indenizagdo 8 CONTRATANTE, ou a terceiros,
por danos ou lucros cessantes cujas causas possam ser atribuidas direta ou indiretamente a ma
utilizacdo dos servigos ou produtos ora contratados.

19.3 O presente Contrato ndo gera qualquer vinculo empregaticio entre a CONTRATANTE e os
profissionais da CONTRATADA, ndo cabendo a CONTRATANTE nenhuma responsabilidade
trabalhista ou previdencidria em fungdo dos servigos prestados, consoante art. 77, §1° da Lei n°
13.303/2016.

19.4  Qualquer reclamacao sobre a inexecu¢do ou deficiente execucao dos servigos ora contratados
deverd ser feita pela CONTRATANTE a CONTRATADA sempre por escrito € a esta entregue
mediante protocolo, no endereco constante no predmbulo deste instrumento, ndo se admitindo a
forma verbal.

Clausula 20” — DOS CASOS OMISSOS

Os casos omissos ou situagdes ndo explicitadas nas clausulas deste Contrato serdo decididos pela
CONTRATANTE, segundo as disposi¢des contidas na Lei n° 8.666, de 1993, bem como na Lei n°.
13.303/2016 e nos demais regulamentos e normas administrativas nacionais e estaduais, que fazem
parte integrante deste Contrato, independentemente de suas transcrigdes.

Clausula 21? - DO FORO
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Fica eleito o foro da Comarca de Belo Horizonte, capital do Estado de Minas Gerais, para solucdo de
litigio ou conflito resultante da execucdo do contrato ora ajustado, com renuncia expressa de
qualquer outro, por mais privilegiado que seja.

E, assim justas e avengadas, firmam este Contrato em 2 (duas) vias de igual forma e teor, com 2

(duas) testemunhas a tudo presentes.

Belo Horizonte, 13 de outubro de 2020.

CENTRAIS DE ABASTECIMENTO DE MINAS GERAIS S/A — CEASAMINAS:

CEASAMINAS CEASAMINAS
Diretor Presidente Diretor de Administra¢do e Finangas
Guilherme Caldeira Brant Juliano Maquiaveli Cardoso

COMPANHIA DE TECNOLOGIA DA INFORMACAO DO ESTADO DE MINAS GERAIS— PRODEMGE:

Geraldo Gilson Maciel Ribeiro Roberto Tostes Reis
Diretor Administrativo e Financeiro Diretor - Presidente

Testemunhas:

Valter Vagner da Fonseca/CPF***.163.826.** Nézio Veloso da Silva/CPF ***779.316-**

Fiscal do Contrato/CeasaMinas
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